Sdkerhet och personuppgiftshantering i Stockholms stads Zoom X-tjdnst

Zoom X &r ett av flera videomaotesverktyg som anvands av Stockholms stad. Zoom X anvands fér interna méten
mellan medarbetare och aven for vissa typer av videomoten med externa motesdeltagare. Zoom X anvands inte for
videomoéten som hanterar kanslig information och dar det kradvs att alla deltagares identitet sdkras med e-
legitimation. Har anvands istdllet videomotestjansten Sakra digitala moéten.

Videomoten oatkomliga for amerikanska leverantorer

Driften av Stockholms stads Zoom X-tjanst hanteras av den tyska leverantéren Deutsche Telekom fristaende fran
amerikanska Zoom, vilket innebar att personuppgifter stannar inom EU. Staden har dven infort ett flertal
kompletterande skyddsatgarder i Zoom X-tjansten som sakerstéaller en korrekt personuppgiftshantering enligt GDPR.

Det innebar att all realtidsdata, exempelvis videomoten, inte dr atkomliga for Zoom och andra amerikanska
leverantorer. Amerikanska myndigheter kan darfor inte begéra ut sddan data fran tjansten.
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Realtidsdata:

All Realtidsdata i Stockholms stads Zoom X-tjanst ar dven krypterad mellan samtliga motesdeltagares datorer och
mobiler. | videomdten dar alla deltagare anvander Zoom X-appen ar helstrackskryptering tillganglig dar alla
krypteringsnycklar genereras i klientdatorerna.

Lagrad data (exempelvis metadata och textbaserade chattar):

Textbaserade chattar och metadata hanteras av Zoom och deras underleverantdor AWS i deras it-miljoer i Tyskland,
och kan darmed riskera att begéras ut av amerikanska myndigheter. Darfér har Stockholms stad infort en rad
kompletterande skyddsatgarder:

e Chattmeddelanden skyddas med kryptering, Advanced Chat Encryption. Den fungerar sa att
krypteringsnycklarna genereras i chatt-deltagarnas programklienter. Krypteringsnycklarna ar oatkomliga



for Zoom och 6vriga leverantorer. Endast de anvandare som deltar i en chatt kan ldsa meddelandena i
klartext.

e Nar konton skapas i Zoom anvands en pseudonymiserad epost-adress. Det betyder att det inte gar att
identifiera anvandaren i Zoom utan tillgang till Stockholms stads it-miljo.

e Stockholms stad har begransat antalet personattribut som skickas over till Zoom X nar ett konto skapas
till endast namn, pseudonymiserad e-postadress och organisationstillhérighet. Det innebar att
amerikanska myndigheter inte med hjalp av metadata kan identifiera en anvandare. Endast
namnuppgiften racker inte i en amerikansk FISA-process for att sdkert identifiera en anvandare da det
kan finnas flera med samma namn.

e Nar anvandaren ansluter till tjansten registreras den ip-adress som anvands som metadata av den
amerikanska leverantoren. Eftersom Stockholms stad anvander publika ip-adresser, kan ingen forutom
stadens egen internetleverantdr veta vem som anvands vilken ip-adress vid ett givet tillfalle.

e Som en ytterligare skyddsatgard kommer ocksa all metadata som kan kopplas till en person att raderas
med jamna mellanrum. Aven om en amerikansk myndighet skulle 4 tillgang till metadata, s& stracker
tillgangligheten endast 6ver kort tidsperiod.

Vi anvdnder inte alla tillgdngliga funktioner i Zoom X-tjdnsten.

Nar det géller nagra av Zoom X funktioner har Stockholms stad dnnu inte infort tillrdckliga skyddsatgarder. Darfor har
dessa funktioner tillsvidare inte aktiverats i Stockholms stads Zoom X-tjanst (se Ej bestdllda funktioner i bilden
nedan).
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