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Sdkerhetsprogram

Om sdkerhetsprogrammet

Sékerhetsprogrammet beslutas av kommunfullméktige och slar fast dvergripande mal
for stadens sikerhetsarbete samt beskriver hur arbetet ska genomféras och foljas upp.
Sakerhetsprogrammet anger ocksa vilka sérskilda fokusomriden staden har for
sakerhetsarbetet. Dessa ér:

* Beredskap

» Sikerhetsskydd

* Olycksforebyggande arbete
* Personsékerhet

Programmet géller samtliga stadens ndmnder och bolagsstyrelser och ska tillsammans
med stadens budget och parallellt med nérliggande styrdokument ligga till grund for hur
stadens verksamheter planerar och utvecklar sékerhets- och beredskapsarbetet.

Genom sikerhetsprogrammet utévas évergripande styrning av stadens taganden inom
ramen for:

* Lag (2006:544) om kommuners och regioners atgirder infor och vid
extraordindra héndelser i fredstid och hojd beredskap (LEH)

 Sikerhetsskyddslagen (2018:585) med tillhorande forordning och foreskrifter

* Arbetet med krisberedskap och civilt forsvar i enlighet med dverenskommelse
om krisberedskap och civilt férsvar mellan Sveriges kommuner och regioner
(SKR) och Myndigheten for samhéllsskydd och beredskap (MSB)

 Stadens ansvar inom lag (2003:778) om skydd mot olyckor (LSO). I 6vrigt fullgor
Storstockholms brandforsvar (SSBF) stadens ataganden inom ramen fér LSO och
arbetet beskrivs i SSBF:s styrdokument, vilket tagits fram i enlighet med MSB:s
foreskrifter.

Sakerhetsprogrammet avgriansas i huvuddrag till de fragor som styrs genom ovan
ndmnda regelverk och &r scenarioneutralt. Med det menas att det arbete som ska
bedrivas i enlighet med sékerhetsprogrammet syftar till att kunna hantera
samhaéllsstorningar oavsett scenario eller vilken verksamhet som drabbas. Daremot kan
arbetet 1 sin tur leda till att scenariospecifika eller verksamhetsspecifika atgarder
behdver vidtas. Genom sidkerhetsprogrammet fastslas ocksa att staden ska ha en
planering for fredstida kriser och civilt forsvar samt kunna hantera héndelser genom
hela hotskalan, fran samhaéllsstorningar i fredstid till hojd beredskap.



Styrdokument i Stockholms stad
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Figuren visar att stadens olika styrdokument kan ses som pusselbitar som tillsammans utgér en helhet
och ddr sdkerhetsprogrammet och trygghetsprogrammet dr sdrskilt sammaniédnkade.

Stadens sékerhetsprogram har en néra koppling till flera av stadens 6vriga styrdokument
och dr sérskilt ndra sammanlidnkat med trygghetsprogrammet. I trygghetsprogrammet
beskrivs hur staden ska arbeta brottsforebyggande och trygghetsskapande. Det redogdr
for begreppsramar, struktur och roller for det brottsférebyggande och trygghets-
skapande arbetet samt innehéller beskrivningar av de verktyg och stod som finns for att
skapa goda forutséttningar for arbetet. Ménga av fragorna som beskrivs i trygghets-
programmet lankas samman med sidkerhetsarbetet genom béde férebyggande och
operativa atgirder. Det géller exempelvis arbetet mot otillaten paverkan, vélféards-
brottslighet samt arbetet mot valdsbejakande extremism och terrorism. En ytterligare
aspekt som binder samman programmen ar den programéverskridande samverkan som
sker med externa aktorer, exempelvis Polismyndigheten.

Sakerhetsprogrammet har dven koppling till stadens klimatanpassningsarbete och
formégan att hantera extremvéder, vilket beskrivs i stadens miljoprogram.
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Sdkerhetsprogram

Stadens informationssédkerhetsarbete finns beskrivet i stadens kvalitetsprogram och
styrs genom riktlinje for informationssdkerhet. Informationssékerhetsarbete som
omfattas av sdkerhetsskydd har tillkommande krav utifran sékerhetsskydds-
lagstiftningen och styrs genom detta program.

Som komplement till sakerhetsprogrammet utférdas tillimpningsanvisningar som
konkretiserar och fortydligar arbetet med sikerhets- och beredskapsfragor i staden.

En uppdaterad forteckning 6ver dessa finns pa stadens intranét. Nimnder och bolags-
styrelser ansvarar for att halla sig uppdaterade om géllande anvisningar och &r skyldiga
att folja innehallet i dessa. Programmets anvisningar faststélls av stadsdirektoren,
tillika vd for Stockholms Stadshus AB.

Samhadllsstorning

| sdkerhetsprogrammet anvdnds begreppet samhdllsstérning som ett samlingsnamn for
att beskriva hdndelser dver hela hotskalan, frdn mindre hdndelser till hdjd beredskap.

| de fall andra begrepp anvdnds sa dr det for att det gdller antingen i fredstid eller
under hojd beredskap, alternativt knyter an till sarskild lagstiftning. Det gdller
exempelvis begreppet extraordindr hdndelse. | vissa fall kan ett annat begrepp
anvdndas for att det passar bdttre in i sammanhanget.
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Overgripande mdl for
stadens sakerhetsarbete

Stockholms stads arbete med sékerhet och forméaga att hantera samhéllsstorningar ér
en forutsittning for att Stockholm ska fungera for de som bor, verkar och vistas hér.
Men ocksa for att fortsitta behalla attraktionskraften for nya stockholmare, besdkare
och foretag som vill etablera sig i Stockholm. For sidkerhetsarbetet finns f6ljande
overgripande mal.

» Stadens forméga att forutse, forebygga och motsta samhéallsstorningar ar stark.
Nair en samhaéllsstorning intriffar vidtar staden rétt atgérder i tillracklig
utstriackning for att minimera dess konsekvenser, uppréitthéller samhéllsviktig
verksamhet samt sékerstéller en snar atergang till normallédge.

» Staden utvecklar en robust beredskap for att mota svara pafrestningar, dér ett
vépnat angrepp mot Sverige dr dimensionerande for stadens planering.

* En viletablerad samverkan med andra aktorer som exempelvis raddnings-
tjanst, andra kommuner, myndigheter, regionala aktdrer, ndringsliv och
civilsamhéllet, &r en naturlig del av arbetet och bidrar till att bade risken
for och konsekvenserna av samhallsstorningar minskar i hela Stockholm.

* Allminheten och andra aktorer har hog tillit och tilltro till stadens
sakerhetsarbete.



2. Stadens skyddsvdrden

Sakerhets- och beredskapsarbetet i staden bedrivs for att skydda och vérna liv och hilsa,
samhdllets funktionalitet, miljo och egendom samt grundlédggande véirden. Dessa utgor
ocksa samhillets grundldggande skyddsvirden som &r beslutade for hela Sverige.

@
%ﬂ-

Samhdllets ‘ " Miljo och

funktionalitet Liv och hélsa egendom

Grundldggande

védrden Figuren visar samhdllets
grundldggande skyddsvarden.

Att sdkerstdlla liv och hilsa utgor kirnan i arbetet. Stadens sékerhetsarbete ska ha
stockholmarna i fokus och handlar direkt eller indirekt om att skydda och virna de
som bor och vistas i Stockholm.

Sambhillets funktionalitet handlar om att vart samhélle maste fungera dven nar det
utsitts for storningar. All verksamhet i staden, &ven den som utfors av andra pa
uppdrag av staden, ska kunna bedrivas i sé stor utstrickning som mojligt med sé
fa driftstérningar, olyckshéndelser, skadegorelser och sabotage som mdjligt.

Den samhillsviktiga verksamheten ska alltid kunna uppratthéllas.

Samhadllsviktig verksamhet

Med samhdillsviktig verksamhet avses verksamhet, tjdnst eller infrastruktur som
upprdtthaller eller sdkerstdller samhdllsfunktioner som dar nédvandiga fér samhdllets
grundldggande behoy, vdrden eller sdkerhet. | detta sammanhang ska verksamhet
forstas som ett vidare begrepp. Verksamhet, tjdnst eller infrastruktur inkluderar
exempelvis dven anldggningar, processer, system och noder.

Sdkerhetsprogram



Forebygga och hantera = |-
svara pafrestningar
pd samhdllet i fred
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Varna

Sakerstdlla de civilbefolkningen Uppratthalla

viktigaste samhdlls- en nédvdndig
funktionerna forsorjning

EIIII ' % * Internationella

Samhadllets Miljo och
funktionalitet Liv och hélsa egendom

Motstandskraft mot \}&% Bidra till det militdra

" strvekni forsvarets formdaga
externa patryckningar Grundldggande vid vdpnat angrepp

och stdrka forsvarsviljan & A .
) vkl eller krig i vér omvarld

Figuren visar att stadens skyddsvdrden och det nationella malet for civilt férsvar hdnger ihop.

Sékerhetsarbetet i staden innefattar ocksa att férebygga och begrinsa skador p& miljo
och egendom. Med det menas exempelvis skador pa mark, byggnader och
anldggningar, vatten, fysisk miljo, biologisk mangfald, vardefulla natur- och
kulturmiljéer samt kulturarv.

Med stadens politiska uppdrag och det kommunala sjdlvstyret foljer ett ansvar att
véarna de grundldggande viarden som samhdllet vilar pa: demokrati, rittssdkerhet och
minskliga fri- och réttigheter. Att virna dessa grundldggande virden &r en
forutsittning for att de som bor, vistas och verkar i Stockholm ska ha fortroende for
stadens verksamheter och dess myndighetsutdvning. Att vérna dessa grundlaggande
vérden stirker ocksd fortroendet och tilliten 1 samhillet i stort och mellan ménniskor.
Staden ska verka for att upprétthalla det 6ppna samhéllet.

Utover samhallets grundldggande skyddsvarden finns dven mal for civilt forsvar och
som innebdr att ha formaga att:

* Virna civilbefolkningen

o Sikerstilla de viktigaste samhallsfunktionerna

* Uppritthalla en nédvéndig forsérjning

* Bidra till det militdra forsvarets forméga vid vépnat angrepp eller krig i var
omvérld

* Uppritthalla samhéllets motstandskraft mot externa patryckningar och bidra
till att starka forsvarsviljan

* Bidra till att stirka samhaéllets forméga att forebygga och hantera svara
péfrestningar pa samhallet i fred

* Med tillgingliga resurser bidra till férmagan att delta i internationella
fredsfrdmjande och humanitéra insatser

fredsfradmjande och
humanitdra insatser
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Stadens overgripande hotbild

Det forsdmrade och osékra omvérldsliget parallellt med en stindig teknisk utveckling
satter sakerhets- och beredskapsfragorna i starkt fokus.

Sakerhetshotet mot Sverige har de senaste aren breddats och fordjupats och det
sakerhetspolitiska ldget brukar beskrivas som det allvarligaste Sverige befunnit sig i
sedan andra vérldskriget. Sveriges riksdag har slagit fast att risken for ett angrepp mot
Sverige inte kan uteslutas. De internationella normer och regler som byggdes upp i
slutskedet av kalla kriget, och som har varit géllande principer for den europeiska
sakerhetsordningen sedan dess, underminerades efter Rysslands invasion av Ukraina.
Hotbilden mot Sverige och Stockholm é&r rorlig och fordnderlig.

Nya globala aktorer forsoker hdvda sig pé vérldsarenan och gor sdkerhetsmiljon
oberiknelig. En orolig vdrld bidrar till 6kad extremism, ett 6kat attentatshot samt ett
bredare forfattningshot. Med ett bredare forfattningshot menas att aktorer efterstriavar
att hota det demokratiska systemet genom att med olika medel forsoka paverka det
politiska beslutsfattandet, verkstéllandet av politiska beslut eller den fria samhalls-
debatten. Hotbilden har ocksa blivit mer komplex och en hiandelse i en del av virlden
kan fa foljdverkningar i en annan. Det framsta attentatshotet mot Sverige kommer fran
individer motiverade av en valdsbejakande ideologi, frimst hogerextremistisk eller
islamistisk. De flesta terrorattentaten i véstvérlden har pa senare ar utforts av ensam-
agerande individer. Dartill finns statsaktorer med forméaga att orsaka skada i syfte att
stiarka den egna positionen i forhallande till omvérlden eller att férsvaga motstdndares
stdllning.

Kénsligheten for storningar i viktiga samhaéllsfunktioner 6kar i takt med den tekniska
utvecklingen och hur tekniken anvénds i samhéllet. Att avgdra om medvetna,
antagonistiska handlingar ligger bakom kan vara svart. Dagens informations- och
kommunikationsmonster préiglas av snabbhet, fordnderlighet och transparens.
Information och desinformation som publiceras pa andra sidan jorden &r i samma
sekund tillginglig hir. Medvetna informationspaverkanskampanjer kan genomforas
for att skapa misstro och rubba fortroendet for samhallets aktorer och demokratiska
virden, och ocksa for att urholka tilliten manniskor emellan.

I egenskap av huvudstad och landets ekonomiska, politiska, kulturella och mediala
centrum kan Stockholm antas vara sérskilt utsatt for antagonistiska hot, attentat och
dédligt vald. Aven Stockholms stads roll i totalférsvaret medfor en hotbild som riktar
sig mot stadens samhallsviktiga och sékerhetskinsliga verksamhet. Darutéver kan
stadens samarbeten med andra offentliga eller privata aktérer medfora en 6verford
hotbild som riktar sig mot den samlade formaga som samarbetet avser att sdkerstélla.

I Stockholm finns en rad verksamheter mot vilka angrepp kan fa allvarliga
konsekvenser, inte bara for Stockholm utan ocksa for Sverige.
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Sdkerhetsprogram

Inom Stockholms stads geografiska omrade finns @ven risker och sarbarheter som kan
sdgas vara typiska for storstaden. De som é&r kopplade till befolkningsméngd och
befolkningstéthet, titbebyggelse, infrastruktur, sociala skillnader, folksamlingar och
evenemang ar sarskilt framtradande.

Utover dessa risker ar ett fordndrat klimat, med bland annat extremvader som foljd, ett
reellt hot. Det géller inte bara i storstadsomraden utan i hela landet och péverkar manga
centrala funktioner i samhillet. Aven hot och vald, bland annat i syfte att dstadkomma
otilliten péverkan, och som riktas mot tjdnstemén och fortroendevalda utgor ett
allvarligt hot med negativ paverkan pé det demokratiska systemet och dppna samhéllet.

Inom Stockholms stads geografiska omrade far stérningar i samhaéllsviktiga
verksamheter och funktioner stor padverkan p4 ménga manniskor och oavsett vad
storningarna i samhéllet beror p& behover staden ha robusthet och motstandskraft
mot de mest framtridande riskerna.
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Ett samordnat sakerhetsarbete
med tydlig ansvarsfordelning

Genom samordning och helhetsperspektiv sikerstills att stadens samlade resurser
anvinds i relation till de mest framtrddande behoven i sékerhetsarbetet. En tydlig
ansvarsfordelning i Stockholms stads organisation och mellan olika funktioner i staden
ar en forutsdttning for ett effektivt sdkerhetsarbete. Principerna om ansvar, likhet och
nérhet ska tillimpas infor, under och efter en samhéllsstorning.

Likhetsprincipen Ndrhetsprincipen

De som ansvarar for en Vid en samhdllsstorning En samhdllsstérning
verksamhet under ska organisation och hanteras dar den intrdffar,
normala forhallanden gor lokalisering s langt som av de ndrmast berérda
det ocksd vid en samhdlls- det dr majligt fungera pa och ansvariga. Detta
storning. Det ingdr dven samma sdtt som vid hindrar inte verksamheten
att vid behov initiera och normala forhdllanden. frén att samverka och
bedriva samverkan. soka hjdlp for att hantera

samhdllsstérningen.

Hanteringen av en samhéllsstorning bor lyftas till hdgre nivaer om detta krivs for
en dvergripande prioritering av olika &tgérder eller om samordningen av insatserna
blir lidande av att samhillsstorningen hanteras pd den ndrmast berérda nivan. Det
kan antingen vara till en hdgre niva inom ndmnden/bolagsstyrelsen eller till central
krisledning.

For kritiska beroenden och/eller samhéllsviktig verksamhet som bedrivs i extern regi
ska ndmnder eller bolagsstyrelser i sin kravstéllning sdkerstélla motsvarande sékerhets-
niva som om verksamheten bedrivits i egen regi.

n
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Sakerhetsarbetet i Stockholms stad ska bedrivas pa sévél central som lokal niva.

Central nivd

Den centrala nivén utgdrs av kommunstyrelsen. Den centrala nivén ska inrikta,
samordna, stodja, vidareutveckla och folja upp stadens samlade sékerhetsarbete utifran
kunskap om utmaningar och behov pa 6vergripande niva. Kommunstyrelsen har det
overgripande ansvaret for stadens sidkerhet och for att lagstiftningen p& omradet
efterlevs.

Lokal niva

Den lokala nivén utgors av bolagsstyrelser samt fack- och stadsdelsndmnder. Nimnder
och bolagsstyrelser har ett langtgaende ansvar {for sdkerhetsarbetet inom det egna
verksamhetsomradet. Stadsdelsndmnder har &ven ett ansvar fér samordningen av
sdkerhetsarbetet inom respektive geografiskt omrade (se vidare sid. 18). Varje
verksambhet ska sékerstélla att arbetet kan bedrivas pa ett fullgott sitt i enlighet med
gillande lagstiftning och relevanta styrdokument och anvisningar, samt att det finns
kompetens och resurser for detta.

Samtliga ndmnder och bolagsstyrelser ska ha en strategisk funktion som ansvarar
for att:
* Samordna, folja upp och forankra sékerhetsarbetet inom den egna
verksamheten.
* Rapportera om det lokala sikerhetsarbetet och om samverkansbehov
till central niva.
 Sikerstilla representation i stadsovergripande samverkan.

Néamnder som bedriver sékerhetskinslig verksamhet ska dértill ha en utsedd
sakerhetsskyddssamordnare. Bolag som bedriver sidkerhetskénslig verksamhet ska
dartill ha en utsedd sékerhetsskyddschef.

Chefer i staden har ett sdrskilt ansvar for att sékerstélla att programmets innehall
omsitts till handling och vidareutveckling i verksamheten samt for att medarbetare ges
forutséttningar att bidra i stadens sékerhetsarbete. Alla medarbetare i staden ska bidra
1 stadens sékerhetsarbete genom att uppmérksamma risker i verksamheten och agera
forebyggande for att minska dem. Intréffade tillbud, skador, hot eller andra stérningar 1
verksamheten rapporteras omgaende i enlighet med lokala rutiner sa att nédvéndiga
atgérder kan vidtas. Medarbetare med en roll i verksamhetens kris- och/eller
krigsorganisation ska ges goda forutséttningar att verka utifrén givet ansvar.
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Sektorsorganisation for civil beredskap

Stockholms stad arbetar for en stirkt civil beredskap 6ver hela hotskalan. Som ett led i
detta finns en sérskild sektorsorganisation dir respektive sektor samlar de nimnder och
bolagsstyrelser som gemensamt behdver samordna och utveckla stadens beredskaps-
arbete inom ett visst sakomrade. Sektorsorganisationen aterspeglar i stora drag den
organisation for civil beredskap som finns for arbetet pa nationell niva och syftet &r att
skapa organisatoriska forutsittningar och en tydlig ansvarsfordelning som bidrar till en
sammanhaéllen, &ndamalsenlig och verksamhetsfokuserad beredskapsplanering i hela
staden. Samordningen inom sektorsorganisationen betyder inte att nigon ndmnd eller
bolagsstyrelse frantas det ordinarie verksamhetsansvaret for sdkerhets- och beredskaps-
fradgorna. Samtliga nimnder och bolagsstyrelser berdrs i olika omfattning av arbetet
inom sektorsorganisationen. Kommunstyrelsen ansvarar for 6vergripande inriktning av
arbetet inom sektorsorganisationen for civil beredskap.

Kommunstyrelsen

Styrgrupp for
civil beredskap

FCBC
Beredskapsrad
, |
Elektroniska
Ekonomisk sdkerhet Kemmunikationers Energiforsorjning Finansiella tjdnster s e
post och grunddata
cybersdkerhet
Hdlsa, vard “le“sr_ngdels- Ordning och Réddningstjdnst
forsorjning och = och skydd av Transport
och omsorg ) sdkerhet . .
dricksvatten civilbefolkningen
Kommunalteknisk
forsorjning Skola och férskola Psykologiskt férsvar Migration
och kulturarv
[ Geografiskt omrddesansvar ]

Figuren visar ett 6vergripande organisationsschema 6ver stadens sektorsorganisation for civil beredskap.
Fordndringar i sektorsorganisationen kan vid behov komma att géras under programperioden.

Sdkerhetsprogram
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Ett systematiskt
sdkerhetsarbete

Sakerhetsarbetet ska i sa stor utstrackning som mojligt integreras i stadens ordinarie
styr- och ledningsmodell. Ndmnder och bolagsstyrelser ska i samband med ordinarie
verksamhetsplanering formulera egna mal och aktiviteter med utgangspunkt i sékerhets-
programmet, stadens budget och den verksamhetsspecifika risk- och sérbarhetsanalysen.
Mal och aktiviteter ska pa ett tydligt sitt leda till vidareutveckling av det egna séker-
hetsarbetet och bidra till den 6vergripande maluppfyllelsen. Uppf6ljning ska genomforas
inom ramen for den ordinarie uppfdljningen av kommunfullméktiges mal och budget.
Namnder och bolagsstyrelser ska bidra till utveckling och goda beslutsunderlag genom
att dokumentera och rapportera héndelser, incidenter, ldgesbilder och andra iakttagelser
som kan péverka stadens sékerhet.

Utformningen av sékerhetsarbetet ska ha sin utgangspunkt i sékerhet och trygghet for
alla som bor, verkar och vistas i Stockholms stad. Det systematiska sdkerhetsarbetet
omfattar risk- och sarbarhetsanalyser, omvarldsbevakning, kommunikation, samverkan
och geografiskt omradesansvar samt utbildning och 6vning. Det &r avgdrande bestands-
delar som ska genomsyra och vara vilintegrerade delar i stadens sékerhetsarbete.

Risk- och sarbarhetsanalys

Utgéngspunkten for ett systematiskt sdkerhetsarbete &r att ha fokus pa verksamhetens
bidrag till det som ska skyddas och vérnas i samhéllet. Dérfor ska sdkerhetsarbetet i
stadens alla verksamheter utgé fran aktuella och verksamhetsanpassade risk- och
sarbarhetsanalyser (RSA). Aven tematiska eller scenariospecifika RSA:er kan vid
behov genomforas i syfte att 6ka motstandskraften mot samhaéllsstérningar.

Stadens arbete med RSA ska vara strategiskt, forankrat och bidra till langsiktig
utveckling, kontinuitetshantering och direkta atgérder i verksamheten. RSA-arbetet ska
vara koordinerat med andra styr- och uppfoljningsprocesser. Verksamhetsspecifika
RSA:er ska genomforas i enlighet med centrala anvisningar och anvéndas for
prioritering, inriktning och samordning av sékerhetsarbetet inom respektive ndmnd och
bolagsstyrelses ansvarsomréade likvil som for stadsdvergripande prioritering, inriktning
och samordning.

Stadens risk- och sarbarhetsprocess fokuserar pa extraordinira handelser i fredstid och
under hojd beredskap och syftar primaért till skydd och kontinuitet av samhéllsviktig
verksamhet. Processen i sin helhet ldgger stor vikt pa atgérdsuppfoljning och validering
av beredskaps- och krishanteringsformagor. Detta for att stadens samlade faktiska
beredskap ska oka over tid.

Varje nimnd och bolagsstyrelse ska ha en aktuell atgardsplan for de mest framtrddande
riskerna i verksamheten och som tas fram inom ramen fér RSA-processen. Atgirder
kopplade till dessa risker ska integreras i verksamhetens ordinarie verksamhets-
planering.
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Kommunstyrelsen ska varje mandatperiod ta fram en RSA for staden som helhet och
som har fokus pé dvergripande risker.

RSA eller YoR?

Risk- och sarbarhetsanalys (RSA) utgér grunden i kommunens sdkerhets- och bered-
skapsarbete och handlar om att identifiera och analysera hot och risker som kan leda till
svdra pdfrestningar for samhdllet. Stadens RSA har fokus pd hot och risker kopplade till
stadens skyddsvdrden och vad som krdvs for att den samhallsviktiga verksamheten eller
annan kritisk verksamhet kan bedrivas dven vid samhdllsstérningar och hojd beredskap.

Vdsentlighets- och riskanalys (VoR) dr en del av arbetet med intern kontroll och syftar till
att sdkerstdlla en andamalsenlig, kvalitativ och effektiv verksamhet, att informationen
om verksamheten och ekonomin dr tillforlitlig och rattvisande samt att lagar, avtal och
styrdokument f6ljs. | VoR analyseras verksamhetsndra oonskade hdndelser som kan
uppstd om en process/verksamhet inte fungerar som avsett.

Omvdrldsbevakning

En viktig del i det systematiska sdkerhetsarbetet &r att bevaka och analysera héndelser,
trender, vérderingar samt ny forskning och utveckling for att se hur de kan paverka
stadens verksamhet. Syftet med omvirldsbevakning av sidkerhetsrelaterade fragor ar att
staden ska sté béttre rustad bade for att kunna agera vid en plotsligt uppkommen
samhaéllsstorning och ocksa for att méta framtidens utmaningar. Som stod i det lokala
sikerhetsarbetet ska kommunstyrelsen férse nimnder och bolagsstyrelser med
stadsdvergripande lagesbilder pa bade kort och langre sikt som dr resultatet av den
omvarldsbevakning som sker centralt.

Néamnder och bolagsstyrelser ansvarar for att bevaka, analysera och proaktivt agera
utifrdn den utveckling som har betydelse for den egna verksamheten. Det ingér dven att
kontinuerligt inhdmta information som har baring pa det egna sékerhetsarbetet fran
andra relevanta myndigheter och aktdrer. Namnder och bolagsstyrelser ansvarar dven
for att relevant information sprids till berdrda i den egna organisationen. Stadsdels-
ndmnderna ska anvéinda ldgesbilder som underlag for att utdva det geografiska
omradesansvaret, se nedan. Namnder och bolagsstyrelser ska bidra med relevant
information till stadsdvergripande lagesbilder.
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Sdkerhetsprogram

Kommunikation

Ansvarsprincipen géller ocksé for kommunikation. Den verksamhet som har
kommunikationsansvar under normala férhallanden har &ven kommunikationsansvaret
under en samhéllsstorning. Syftet med kommunikation 4r att sammantaget stirka
relationen till stockholmarna och bilden av stadens arbete. Kommunikation ska inga
som en sjélvklar och integrerad del i allt sdkerhetsarbete, pa savél lokal som central niva.
Kommunikationsperspektivet ska finnas med i det férebyggande sékerhets- och
beredskapsarbetet och dérefter genom alla faser av en samhaéllsstorning.

Kommunikation kan anvéndas for att:

* Viga in ménniskors perspektiv i stadens planering infor och hantering av en
samhéllsstdrning samt identifiera behov som staden och dess verksamheter
behdver mota.

 Skapa forstaelse for beslut och prioriteringar.

* Hoja kunskapen om sékerhet och beredskap, vilka forutséttningar och risker som
finns i staden och vad staden, andra aktdrer och enskilda individer gor och kan
gora for att forebygga och minska konsekvenserna av samhéllsstorningar.

* Bidra till tydlighet och fortroende samt ge vigledning i samband med en
samhillsstérning.

* Bygga gemenskap, motstandskraft och forsvarsvilja i stadens organisation och
sambhdéllet i stort.

All kommunikation, bade i vardagen och vid samhaéllsstérningar, ska stréva efter att
bygga fortroendefulla relationer mellan staden och stockholmarna s att tilliten till stadens
arbete stirks. I arbetet med att motverka informationspaverkan och desinformation har
kommunikation en viktig roll. Att staden ar trovérdig i sin kommunikation har stor
betydelse for hur stockholmarna agerar utifran de budskap som staden formedlar.
Staden ska alltid vara tydlig som avséndare och den information som férmedlas ska
vara korrekt, opartisk, saklig och aktuell. Det &r viktigt att inte foregé handelse-
utvecklingen i en utveckling som &r okdnd. I budskapsformulering och kommunikations-
arbete kan det i forekommande fall dock finnas behov av att tydligt ta stdllning till vad
som dr viktigt i ett demokratiskt, dppet och jamlikt samhélle och ocksé vdrna Sveriges
suverdnitet.

Vid samhaéllsstorningar stélls sérskilda krav pa snabb, samordnad och kontinuerlig
kommunikation som baseras pa fakta om den aktuella situationen. Kommunstyrelsen
har det Gvergripande ansvaret for denna samordning, liksom for koordinerad
kommunikation utifran stadsévergripande risk- och lagesbilder. Kommunstyrelsen
ansvarar ocksa for att det finns en 6vergripande planering fér kommunikation med
allménheten nér ordinarie kanaler inte fungerar.
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Néamnder och bolagsstyrelser ska l6pande identifiera mojligheter till och behov av
kommunikation for att hdja den egna verksamhetens och allménhetens beredskap infor
fredstida kriser och hojd beredskap och for att stirka deras mdjligheter till egna
atgdrder. Namnder och bolagsstyrelser, och dven staden som helhet, ska ocksé via
relevanta kanaler informera om de risker som den egna verksamheten inrymmer eller
kan orsaka sa att midnniskor kan forhalla sig till dessa risker i sin vardag. Namnder och
bolagsstyrelser ansvarar for att det finns redundans vid ett scenario dér ordinarie
kommunikationskanaler inte fungerar.

Namnder och bolagsstyrelser ska initiera och bedriva kommunikationssamverkan
utifran behov och mdjligheter som identifieras i den egna verksamheten.
Kommunstyrelsen har ansvaret for att identifiera kommunikationsbehov som ingen
enskild verksamhet har ett tydligt ansvar for och sikerstilla att dessa behov méts genom
samverkan inom staden och med andra aktorer.
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Samverkan och geografiskt omradesansvar

Samhéllsutmaningarnas omfattning och komplexitet gor att varje enskild verksamhet
eller aktor ofta har begrénsat handlingsutrymme att agera pé egen hand. Darfor ar det
av storsta vikt att det finns en vélfungerande samverkan bade till vardags och vid
samhéllsstorningar. Det giller bade internt mellan stadens verksamheter och externt
med andra relevanta samhéllsaktdrer. Samverkan mellan stadens verksambheter initieras
ocksa med utgéngspunkt i specifika behov infor och under samhaéllsstérningar.
Kommunstyrelsen ansvarar for att skapa forum for samverkan och erfarenhetsutbyte
pa stadsovergripande niva.

Samverkan med externa aktorer, som exempelvis Polismyndigheten, andra myndigheter,
regionala och lokala aktorer, néringsliv och civilsamhélle, dr en nyckelfaktor for ett
effektivt och dndamalsenligt sédkerhetsarbete.

De interna och externa samverkansformerna behover stiandigt utvecklas. Det géller pa
bade lokal och central niva i staden.

Staden har ett lagreglerat sa kallat geografiskt omradesansvar som tacker stadens
geografiska omréde.

Geografiskt omradesansvar

Det svenska beredskapssystemet utgdr fran ett geografiskt omradesansvar pa
olika nivaer: lokalt (kommuner), regionalt (Idnsstyrelser) och nationellt (regeringen).
Det geografiska omradesansvaret omfattar det forebyggande, férberedande och
hanterande arbete som sker inom det geografiska omradet och som berér flera
aktorer. | praktiken handlar det geografiska omraddesansvaret om att fa alla
inblandade aktorer inom det geografiska omradet att arbeta mot samma mal
och att kommunikationen med allmdnheten dr samstdmmig.

I staden har stadsdelsndmnderna motsvarande geografiska omradesansvar inom sina
respektive nimndomraden. Med det geografiska omradesansvaret foljer ett ansvar att
samordna relevanta aktorer, som exempelvis myndigheter, naringsliv, frivillig-
organisationer eller andra verksamheter inom stadens eller stadsdelsndimndsomrédets
granser fore, under och efter en fredstida kris eller under hojd beredskap.

Sdkerhetsprogram



Sdkerhetsprogram

Stockholms stad dr ur flera aspekter ett komplext geografiskt omrade med en
omkringliggande region dér de olika geografiska omradena och dess aktdrer har stora
beroenden till varandra. Det geografiska omradesansvaret kan vara kommunalt och
regionalt, ibland &ven nationellt, pd samma géng. Dérfor har de aktorer inom
Stockholmsregionen som har en roll i att hantera samhallsstorningar kommit dverens
om att samverkan mellan aktdrerna i huvudsak sker inom ramen for det regionala
forumet Samverkan Stockholmsregionen (SSR) oavsett i vilken kommun eller typ av
verksambhet storningen intraffar.

Inom SSR har aktdrerna gemensamt arbetat fram rutiner och arbetssétt for samordning
och inriktning vid samhéillsstérningar. Staden ska f6lja de rutiner och arbetssétt som &r
faststéllda inom ramen fér SSR och aktivt delta och vara padrivande i utvecklingen av

arbetet. Kommunstyrelsen ansvarar for samordning av stadens engagemang inom SSR.

Samverkan Stockholmsregionen

SSR dr en avtalsorganisation som drivs gemensamt av ett 40-tal samhdllsaktorer

i regionen, inklusive ldnets samtliga kommuner. Mdlet dr att tillsammans skapa
trygghet, sdkerhet och effektiv hantering av samhdllsstérningar i regionen i vardag,
kris och hojd beredskap. Detta sker genom att stdrka samhdallets formaga att
upprdtthdlla viktiga samhdllsfunktioner samt inrikta och samordna regionens
resurser for att kunna forebygga och minimera oonskade effekter av bade kdnda
och plétsligt intraffade hdndelser.

Utbildning och 6vning

Utbildning, 6vning och andra kompetenshdjande insatser ar viktiga delar i utvecklingen
av sékerhetsarbetet i staden och bidrar till att staden stér vél forberedd att hantera
samhaéllsstorningar. Den centrala krisledningen ska 6va arligen och krislednings-
ndmnden minst en gang per mandatperiod. I borjan av mandatperioden ska krislednings-
ndmnden fa utbildning om sitt uppdrag vid fredstida kriser och kommunstyrelsen om
sitt uppdrag vid hojd beredskap. Samtliga nimnder och bolagsstyrelser ska genomfora
minst en krisledningsdvning per ar som syftar till vidareutveckling av verksamhetens
krishanteringsformaga. Ovningar ska utvirderas och lirdomar omhéndertas. Staden

ska dartill folja en utbildnings- och 6vningsplan for varje mandatperiod.
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6. Fokusomrade:
Beredskap

For Stockholms stad handlar beredskap om att vara forberedd nir samhéllsstérningar
intréffar. Det handlar ocksa om att kunna upprétthalla verksamheten nir den utsatts for
svéra pafrestningar och dven vid krigsfara och krig. Detta uppnés genom forebyggande
beredskapsétgéirder samt god krishanteringsformaga nér en samhallsstorning intréffar.

Stadens arbete for en stdrkt civil beredskap

Civil beredskap ar ett begrepp som omfattar krisberedskap och civilt férsvar.
Krisberedskapen utgor basen i utvecklingen av det civila forsvaret och de forstarker
varandra i gemensamma processer for planering och forebyggande atgarder. Grunden
for stadens formaga att verka under hojd beredskap bygger pa den formaga som skapas
for fredstida kriser. Den yttersta krisen, det vill siga hogsta beredskap och ett vipnat
angrepp mot Sverige, dr dimensionerande for stadens arbete med en stirkt civil
beredskap. Vid hogsta beredskap ér totalforsvar all den verksamhet som ska bedrivas

1 Sverige och av Stockholms stad.

Stadens arbete med civil beredskap utgér fran relevanta och uppdaterade risk- och
sarbarhetsanalyser som har fokus pa att forebygga och minimera negativa konsekvenser
av de storningar som kan paverka driften av stadens samhaéllsviktiga verksamhet. Detta
sker genom systematisk kontinuitetshantering och andra beredskapsframjande atgéirder,
exempelvis kompetenshdjande insatser, dvning, lirande och samverkan kring kritiska
beroenden.

Risk- och
sarbarhetsanalys
(RSA)

Ova/ Kris-
utbilda/ lednings-
ldra plan
Kontinuitets-
hantering

Figuren visar hur grunderna i stadens arbete med beredskapsplanering sker i en cykel och att arbetet
har RSA som grund.

Sdkerhetsprogram 20



Militart forsvar

Verksamhetsomraden
i militdra forsvaret

- Armén

- Cyberforsvar

- Flygvapnet

- Hemvdrnet

- Ledning

- Logistik

- Sjukvard

- Marinen

- Specialférband

- Underrdttelse- och sdkerhetstjanst

Aktorer i militdra forsvaret
- Forsvarsmakten - Forsvarsmyndigheter

Civilt forsvar

Verksamhetsomraden
i civila forsvaret

- IT/telekommunikation/post

- Transporter/logistik

- Energi och elférsorjning

- Media och information till allmdnheten
- Befolkningsskydd och raddningstjanst
- Ekonomisk och social trygghet

- Ordning och sdkerhet

- Psykologiskt forsvar

- Férnédenhetsforsorjning

- Natur- och kulturmiljo

Aktorer i civila forsvaret

W @ﬁﬁﬁ

- Handel

- Flyktingar

- Utbildning

- Arbetskraft
- Begravning
- Omsorg

- Hadlsa

- Grdnskontroll
- Rdattsvdsende
- Sjukvard

- Statliga aktorer -» Kommuner och regioner - Enskilda och civilsamhdllet - Ndringslivet

Figuren visar verksamhet och aktorer i det militdra forsvaret och det civila forsvaret.
Tillsammans utgor de totalforsvaret.

Totalforsvar

Totalférsvaret bestar av militdr verksamhet (militart forsvar) och civil verksamhet (civilt
forsvar) och ar den verksamhet som behdvs i hdndelse av krig. | totalférsvaret ingdr alla
personer i Sverige mellan 16 och 70 ar och som vid hojd beredskap och efter regerings-
beslut omfattas av totalforsvarsplikt. Det overgripande malet for totalforsvaret ar att
ha formdaga att forsvara Sverige mot vdpnat angrepp och varna var sdkerhet, frihet,
sjdlvstandighet och handlingsfrihet. Verksamhet inom totalforsvaret ska kunna bedrivas

enskilt och tillsammans med andra, inom och utom landet.

Sdkerhetsprogram
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Kontinuitetshantering

Kontinuitetshantering kan beskrivas som det arbetssdtt som sdkerstdller att
en organisation kan driva sin samhadallsviktiga eller kritiska verksamhet pd en
acceptabel nivd, oavsett vilka storningar som intraffar. Kortfattat handlar
det om att ha en genomtdnkt, dokumenterad och férankrad plan B fér den
verksamhet som alltid madste fungera.

Niva av funktionalitet

Storning
T m———= 100 %

Minska
avbrottstid

Mildra
konsekvenser

Med kontinuitetshantering

Utan kontinuitetshantering
Tid

Dartill laggs grunden for en stark civil beredskap genom att samtliga nimnder och
bolagsstyrelser har en planldggning och organisation for hdjd beredskap, sa kallad
krigsorganisation. Det innebdr att ha en plan for den verksamhet som ska och bor
bedrivas vid skirpt beredskap och den verksamhet som ska bedrivas vid hogsta
beredskap. Civil beredskap handlar ocksa om att planera for de sirskilda uppgifter som
ar kopplade till hojd beredskap, sdsom befolkningsskydd, ransonering, nddvéindig
forsorjning till befolkningen och att i dvrigt kunna medverka i atgérder som é&r viktiga
for Sveriges funktionalitet, exempelvis genom stdd till Forsvarsmakten.

Samtliga ndamnder och bolagsstyrelser ska vara aktiva i planeringsprocessen for civil
beredskap, exempelvis genom arbetet inom stadens sektorsorganisation for civil
beredskap (se sid 13)
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Stadens arbete for okad krishanteringsformdaga

Stockholms stad ska ha god forméga att forutse, forebygga och hantera samhalls-
storningar och det kréver ett aktivt och vilforankrat arbete savil fore, under som efter
sddana hindelser. Krishanteringsforméaga skapas i alla stadens verksamheter och ska
vara en integrerad del av den ordinarie verksamheten. Med krishanteringsformaga avses
att genomfora de atgarder som krévs for att avhjdlpa och lindra effekterna av en plotsligt
uppkommen samhéllsstdrning eller av en planerad héndelse som riskerar att utvecklas
till en krissituation.

Vissa samhéllsstorningar innebér eller riskerar att innebdra konsekvenser som inte kan
hanteras inom ordinarie organisation. For hantering av sddana héndelser ska nimnder
och bolagsstyrelser ha en utsedd krisledningsorganisation. Som stod for krisledningens
arbete ska det finnas en uppdaterad och kénd krisledningsplan som inkluderar en
planering for uthéllighet.

Nair en samhaéllsstorning intriffar ska stadens krishantering vara snabb, tillrdcklig och
uthallig. Hanteringen ska ske med utgdngspunkt i vildokumenterade och indvade
planer, rutiner, och instruktioner och som &r kdnda och lattillgédngliga hos samtliga
ndmnder och bolagsstyrelser.

Samverkan med interna och externa aktorer ska alltid vervégas nér en samhélls-
storning intraffar, exempelvis samverkan inom SSR, eller lokal samverkan med
civilsamhélle och néringsliv infor, under och efter en kris.

Stdndig beredskap

For att stadens krishantering ska kunna initieras snabbt krévs stindig beredskap.
Pa bade central och lokal niva finns darfor funktioner som alltid 4r i tjénst. Stadens
tjansteperson i beredskap (TiB) vid stadsledningskontoret 4r kontaktvégen in och
ansvarar fOr att ta emot larm och samordna atgarder for hela staden. Det ska ocksa
finnas dokumenterade, kénda och 6vade larmvégar bade centralt och lokalt.

Krisstod

Staden ska nir som helst pa dygnet ocksa kunna erbjuda krisstod till de som bor

och vistas i staden. Det betyder att stadsdelsnimnderna ska ha en beredskap och
organisation for att inom sitt geografiska omrade erbjuda krisstod oavsett tid pa dygnet.
For hiandelser utanfor kontorstid ansvarar socialndmnden fér omedelbara krisstods-
insatser till dess att operativt ansvar kan ¢vertas av berord stadsdelsndmnd.
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Trygghetspunkter

For att sékerstilla att invanarna i Stockholms stad kan fa tillgéng till exempelvis
information, elektricitet, virme och vatten vid omfattande och langvariga samhélls-
storningar sasom elbortfall eller kommunikationsstérningar har staden méjlighet att
aktivera sa kallade trygghetspunkter. Trygghetspunkterna kan dven anvindas vid andra
handelser nar det till exempel finns behov av sdrskilda informationséatgirder. Trygghets-
punkterna utgor lokaler med sérskilda forutsédttningar som &r lokaliserade till ett antal
geografiskt spridda platser inom Stockholms stad. Stadsdelsndmnderna har ansvaret for
trygghetspunkterna inom respektive stadsdelsnimndomrade.

Central krisledning och krisledningsn@mnd

Samhillsstorningar som bedoms kréva centrala prioriteringar av resurser och en central
inriktning ska samordnas av stadens centrala krisledning (CKL). CKL styrs av en
central krisledningsplan, tillika stadens plan for extraordinéra hindelser, och som
beskriver hur arbetet ska organiseras for att mojliggora en samordnad hantering.

CKL ska i sin tur hélla krisledningsndmndens ordférande informerad. Om ordférande
bedomer att hindelsen ar extraordindr har krisledningsndmnden mdjlighet att ta Gver
hela eller delar av andra nimnders ansvarsomraden, for att kunna omfordela resurser
och effektivisera hanteringen. Krisledningsndmnden styrs av ett sérskilt reglemente
som beslutats av kommunfullméktige. Stadens bolag &r egna juridiska personer och
forvéntas inga i arbetet under central samordning och ledning dir de omfattas, har ett
ansvar och kan bidra till 16sningar.

Ledning och styrning vid hojd beredskap och krig
Om regeringen beslutar om hojd beredskap ska staden forhalla sig till beslutet pa det sétt
som anges. Hojd beredskap kan vara antingen skarpt beredskap eller hogsta beredskap.

Om Sverige befinner sig i krig rader per automatik hogsta beredskap och da tillimpas
sarskild lagstiftning. Denna vilande lagstiftning kan dven aktiveras och tillimpas om
regeringen beslutar att Sverige befinner sig i den ldgre beredskapsgraden, skérpt
beredskap. Regeringen ska i sa fall ange i sitt beslut vilken lagstiftning som &r aktiverad.

Om regeringen aktiverar lag (1988:97) om forfarandet hos kommunerna, férvaltnings-
myndigheterna och domstolarna under krig eller krigsfara m.m. kan kommunfull-
maéktige till exempel ge kommunstyrelsen i uppdrag att 6verta uppgifter frén annan
nimnd. Kommunstyrelsen har dven mojlighet att besluta i fullméktiges stélle i &renden
som inte kan ansta.

Om regeringen beslutar om skérpt beredskap ska staden péborja sin omstéllning till
krigsorganisation. Om regeringen beslutar om hogsta beredskap ska hela stadens
krigsorganisation aktiveras och da &r totalforsvarsverksamhet all den verksamhet som
ska bedrivas.
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samordningsstod prioriteringar av ledning
utifrén behov resurser och inriktning

r _ . ~\
Overgripande ansvar Kommunstyrelsen

Krisledningsndmnd

Stadsdirektor

Berord ndmnd och bolagsstyrelse
J

A GEED

\

Hela eller delar av CKL

Berord férvaltning och bolag genom hela eller delar av respektive krisledningsorganisation

Sdkerhetsprogram

Samhalls- Extraordindr Skdrpt Hdgsta
storning hdndelse beredskap beredskap

Stadens eskaleringstrappa for hantering av samhdllsstérningar, extraordindra hdndelser och hojd
beredskap.

Utvdrdering

For att ldra av intraffade samhallsstérningar ska nimnder och bolagsstyrelser
dokumentera och lata utviardera den egna hanteringen och dérefter vidta lampliga
forbattringsitgirder. Kommunstyrelsen ska lata utvérdera samtliga samhélls-
storningar dér den centrala krisledningen varit aktiverad.
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7.

Sdkerhetsprogram

Fokusomrade:
Sdkerhetsskydd

Sékerhetsskydd handlar om att skydda sékerhetskénslig verksamhet mot antagonistiska hot
som spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten eller som
kan ge allvarliga konsekvenser for Sveriges sikerhet. Med sékerhetskinslig verksamhet
menas verksamhet som dr av betydelse for Sveriges sékerhet eller som omfattas av ett for
Sverige forpliktande internationellt dtagande om sékerhetsskydd.

Stadens arbete med sdkerhetsskydd

Stockholms stad ska ha ett robust skydd mot brott som kan hota Sveriges och dérmed ocksé
stadens sdkerhet. Staden ska skydda sékerhetskinslig verksamhet och uppgifter som ror
Sveriges sdkerhet och ddrmed omfattas av sdkerhetsskyddslagen (2018:585) samt sekretess
enligt offentlighets- och sekretesslagen (2009:400). Sékerhetsskyddsarbetet omfattar
informationssikerhet, fysisk sékerhet, personalsédkerhet samt sikerhetsskyddad upphandling,

Néamnder och bolagsstyrelser som bedriver sikerhetskédnslig verksamhet och hanterar
sakerhetsskyddsklassificerade uppgifter ansvarar for att sdkerhetsskyddslagstiftningen och
stadens anvisningar for sékerhetsskydd f6ljs och att sidkerhetsskyddet &r likvérdigt oavsett
var verksamheten bedrivs. Sakerhetsskyddsperspektivet ska vara integrerat som en naturlig
del av olika processer, exempelvis upphandling, drendehantering och rekrytering eller i
samverkan med externa aktorer.

Staden ska ha en aktuell och stadsdvergripande sdkerhetsskyddsanalys som omfattar
ndmnder och bolagsstyrelser som bedriver sikerhetskénslig verksamhet och hanterar
sakerhetsskyddsklassificerade uppgifter. Vilka nimnder och bolagsstyrelser som bedriver
sakerhetskénslig verksamhet och hanterar sékerhetsskyddsklassificerade uppgifter kan
fordndras over tid. Detta medfor att ytterligare analys behdver genomforas sa att alla
verksamheter som bedriver sdkerhetskinslig verksamhet omfattas av stadens sékerhets-
skyddsanalys. Sakerhetsskyddsanalysen utgor underlag for vilka befattningar som behovs i
sakerhetsskyddet samt vilka skyddsatgirder som ska vidtas. Analysen utgor dven underlag
for det sdkerhetsskyddsarbete som ska bedrivas i staden. Stadens sékerhetsskyddsanalys
faststills av stadsdirektoren tillika VD for Stadshus AB.

Sakerhetsskyddsarbetet i staden leds, samordnas och kontrolleras av stadens sikerhets-
skyddschef. Det samordnande uppdraget innefattar att ge stod till berérda ndimnder och
bolagsstyrelser. For detta andamal finns sdkerhetsskyddsnétverk for berdrda nimnder och
bolagsstyrelser. Incidenter och annan sikerhetshotande verksamhet ska utan drojsmal
rapporteras till stadens sdkerhetsskyddschef.

Signalskydd

Signalskydd ar atgirder som syftar till att forhindra obehérig insyn i och paverkan av
telekommunikations- och IT-system med hjélp av kryptografiska metoder. Staden ska ha en
faststilld, utbildad och dndamalsenlig signalskyddsorganisation. Signalskydd ska tillimpas
om sidkerhetsskyddsklassificerade uppgifter ska kommuniceras till ett informationssystem
utanfor stadens kontroll.



8.

Sdkerhetsprogram

Fokusomrade:
Olycksforebyggande arbete

Olycksforebyggande arbete handlar om att med hinsyn till lokala férhallanden ge
manniskors liv, hilsa, egendom och miljo ett tillfredsstillande och likvérdigt skydd
mot olyckor.

Stadens arbete for ett starkt skydd mot olyckor

Staden har ett ansvar for att verka forebyggande mot briander och andra olyckor samt till
att begransa konsekvenserna av de olyckor som dnda intréffar. Utdver brander kan det
handla om att verka férebyggande mot natur- och klimatrelaterade héndelser, utslépp av
farliga amnen/CBRNE, fallolyckor, vattenolyckor, trafikolyckor, barn- och ungdoms-
olyckor och suicid.

Farliga dmnen/CBRNE

CBRNE dr en internationell forkortning for kemiska, biologiska, radiologiska, nukledra
och explosiva @mnen. Gemensamt for CBRNE-dmnen &r att de kan orsaka skador pa
mdnniskor, djur, natur och ekonomiska véarden. En olycka med dessa dmnen kan dartill
orsaka omfattande belastningar pd samhdllets resurser, exempelvis i form av sanering,
avspdrrning, utrymning och kommunikation till allmdnheten.

Det olycksforebyggande arbetet innebér att samtliga nimnder och bolagsstyrelser
systematiskt och inom sina respektive verksamhetsomraden ska identifiera, analysera,
vérdera och agera forebyggande mot olycksrisker som paverkar ménniskor, miljo eller
ekonomiska vérden. Stadsdelsndmnderna har dartill ett ansvar for att agera forebyggande
och verka for samordning nar det géller olycksrisker inom det geografiska omradet.

Planerade dtgérder ska utga fran arbetet med risk- och sérbarhetsanalyser, samt frén ett
aktivt och systematiskt brandskyddsarbete (SBA). Vidare ska forebyggande arbete
bedrivas for att minimera och hantera konsekvenserna av de olyckor som dnda intraffar,
exempelvis genom kontinuitetshantering eller direkta riskminimerande atgarder i
verksamheten. Som verksamhetsutovare samt dgare eller nyttjanderittshavare till
byggnader eller andra anldggningar stélls sarskilda krav pa att stadens verksamheter
vidtar atgérder for olycksskydd.

Ett sérskilt fokus i stadens olycksforebyggande arbete ska laggas pa riskbedomningar
och atgérder vid samhaéllsplanering samt ny- och ombyggnation. I enlighet med plan-
och bygglagen ska bebyggelse och byggnadsverk lokaliseras till mark som &r lampad for
dndamalet med hinsyn till ménniskors hélsa och sidkerhet samt risken for olyckor med
mera. Riskbedémningar bor vid nybyggnation samt storre ombyggnationer beakta
mojligheten till effektiva riddningsinsatser, en fordndrad hotbild samt samhélls-
utvecklingen i dvrigt, exempelvis en aldrande befolkning.

27



Sdkerhetsprogram

For att begriansa ekonomiska effekter av olyckor och skador i stadens verksamheter
kravs ett vilanpassat forsdkringsskydd och skadeforebyggande arbete. S:t Erik
Forsakrings AB arbetar for att stadens forsékringskostnader halls nere, bland annat
genom att ge stod till stadens ndmnder och bolagsstyrelser i1 arbetet med att identifiera
risker samt att forebygga och minimera skadeverkan.

Kommunstyrelsens roll i det olycksférebyggande arbetet &r att verka for samverkan,
larande och utbyte av erfarenheter samt att sprida resultatet av stadsdvergripande
omvérldsbevakning inom omrédet till nAmnder och bolagsstyrelser. Kommunstyrelsen
ska dven verka for stadsdvergripande samverkan med relevanta externa aktorer.

Storstockholms brandforsvar

En stor del av ansvaret inom det olycksforebyggande arbetet tar staden genom den
verksamhet som bedrivs av Storstockholms brandférsvar (SSBF). Staden ska ha en
etablerad samverkan med Storstockholms brandforsvar i det olycksfoérebyggande arbetet
pa bade central och lokal niva.

SSBEF ér ett kommunalférbund som har i uppdrag att férebygga och begréinsa skador pa
minniska, miljo och egendom till f6ljd av briander och andra olyckor. Detta gors bland
annat genom tillsyn, sotning samt stod till den enskilde genom kommunikation,
radgivning och utbildning. Dértill arbetar SSBF med riskhénsyn i samhéllsplanering
och olycksutredningar samt med att sékerstélla snabbt ingripande och effektiva
rdddningsinsatser som lindrar foljderna av en olycka nér den enskilde sjélv inte kan
hantera situationen. Det &r SSBF:s uppgift att, for medlemmarnas rakning, fullgéra de
uppgifter som &r obligatoriska for en kommun enligt foljande lagar:

* Lag (2003:778) om skydd mot olyckor

* Lag (2010:1011) om brandfarliga och explosiva varor

* Lag (1999:381) om atgérder for att forebygga och begriansa foljderna
av allvarliga kemikalieolyckor

Inriktning och mal beskrivs i SSBF:s 6vergripande styrdokument inklusive
handlingsprogram.
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9.

Sdkerhetsprogram

Fokusomrade:
Personsakerhet

Personsidkerhet dr ett mangfacetterat begrepp som forekommer i olika sammanhang och
ska inte forvéxlas med sdkerhetsskyddsomradets personalsdkerhet. I det hdr samman-
hanget handlar personsédkerhet om att forhindra att medarbetare skadas fysiskt eller
psykiskt i sin yrkes- eller myndighetsutovning.

Stadens arbete for att frdmja personsdkerhet

Arbetet med personsikerhet inom Stockholms stad sker inom ramen for det systematiska
arbetsmiljoarbetet och innebér att i olika skeenden motverka personsékerhetsincidenter
sasom hot, vald och trakasserier. Detta sker genom forebyggande atgirder for att
forhindra att en incident uppstér, hanterande atgirder nér en incident dnda intréffar samt
omhéndertagande av medarbetare och erfarenheter efter en personsédkerhetsincident.
Exempel pé atgérder dr att forbattra sdkerheten i lokaler och inférande av genomténkta
rutiner. Alla former av personsékerhetsincidenter bor utredas om de ska polisanmélas i
samrad med den som utsatts samt omgaende rapporteras och dokumenteras i enlighet
med lokala rutiner.

Personsdkerhetsincidenter - ndgra exempel

* Hot, vald och trakasserier mot medarbetare som fattar obekvdma myndighetsbeslut

* Hot och vald och trakasserier mot medarbetare som har mycket direktkontakt med
allmdnhet eller arbetar i offentliga lokaler

* Ran

e Riktade férsdndelser med hotfullt, krdnkande eller farligt innehall

* Hot och krdnkningar via epost eller sociala medier

I stadens arbetsgivaransvar ingar att sikerstilla att det bedrivs bade ett forebyggande
och omhindertagande personsikerhetsarbete for stadens anstillda. Verksamheter i
staden som 4r sdrskilt utsatta bor ha en sirskild handlingsplan fér medarbetares
personsékerhet.

Fértroendevalda

Staden har inget arbetsgivaransvar for fortroendevalda och de omfattas darfor inte av
det systematiska arbetsmiljoarbetet. Naimnder och bolagsstyrelser har dock ett ansvar
for fortroendevaldas sikerhet 1 samband med att de utovar sitt kommunala uppdrag i
respektive nimnd och bolagsstyrelse. I detta ingar att arbeta for att frimja trygghet och
att forebygga hotfulla situationer och vald. Kommunstyrelsen har ett utokat ansvar for
sakerheten for borgarrdd, gruppledare samt kommunfullméaktiges presidium i samband
med uppdrag for staden.
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