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Stadsovergripande policy om skyddade personupp-
gifter med riktlinjer till naimnder och bolag

Inledning

Inom stadens verksamheter hanteras en stor mangd personuppgifter. Person-
uppgifter kan efter beslut av skatteverket vara skyddade. Det ar angeldget att stadens
verksamheter hanterar skyddade personuppgifter pa ett enhetligt och sakert satt.
Varje namnd i staden maste darfor gora en noggrann genomgang av sin verksamhet
och uppratta anvisningar for hanteringen av skyddade personuppgifter inom den egna
verksamheten om sa kravs utdver denna stadsovergripande policy. Med namnd avses
i det foljande aven kommunala bolag.

Beroende pa arten av hot finns det tre grader av skyddade personuppgifter. Skyddade
personuppgifter ar samlingsnamnet som skatteverket anvéander for atgarderna
sekretessmarkering, kvarskrivning och fingerade personuppgifter.

Sekretessmarkering

Enligt 22 kap. 1 § offentlighets- och sekretesslagen (2009:400, OSL), &r uppgifter
inom folkbokforingsverksamheten i regel offentliga. Sekretess géller om det av
sarskild anledning kan antas att en person, eller ndgon narstaende, kan lida skada
eller men om uppgiften om personen l&mnas ut.

| de fall skatteverket pa forhand kan bedéma att utlamnande av uppgifter om en
person kan orsaka personforféljelse eller annan skada kan en s.k. markering for
sérskild sekretessprovning (sekretessmarkering) sattas for personen i folkbok-
foringsdatabasen.

Det framgar inte av sjalva markeringen vilken uppgift om personen i folkbok-
foringen som kan vara kénslig. Det behdver inte bara vara adressen som ar den
skyddsvarda uppgiften, det kan dven vara nytt namn eller uppgifter om nérstaende.

Markeringen ska fungera som en varningssignal sa att en noggrann prévning gors
innan nagra uppgifter om personen lamnas ut. En sekretessmarkering innebér inte
nagon absolut sekretess. Vid en begaran om utlamnande av personuppgifter ska varje
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myndighet gora en sjalvstandig sekretessbeddmning. Vid bedémningen kan
myndigheten komma fram till att uppgifterna ska lamnas ut.

Skatteverket aviserar sekretessmarkeringen till andra myndigheter tillsammans med
ovriga uppgifter om personen, nar uppgifterna lamnas 6éver till myndigheterna.

Kvarskrivning

Ett annat satt att skydda personuppgifter i folkbokféringen &r att genom beslut om
kvarskrivning medge en person vid flyttning att vara folkbokford pa den gamla
folkbokfdringsorten i hogst tre ar.

Kravet for en person att fa bli kvarskriven &r att han av sarskilda skal kan antas bli
utsatt for brott, forfoljelser eller allvarliga trakasserier pa annat sétt.
Omstandigheterna ska i princip motsvara de som galler for meddelande av
besoksforbud enligt lagen (1988:688) om besoksforbud.

Vid kvarskrivning framgar inte den verkliga bostadsorten av folkbokférings-registret
och darmed sprids den inte heller till aviseringsmottagarna. Den gamla adressen tas
bort och personen registreras ’pa forsamlingen skriven”. Skatteverkets adress anges
som en sérskild postadress.

Det som aviseras till andra myndigheter &r en flyttning dar personen blivit pa
forsamlingen skriven och med den sérskilda postadressen. Nagon annan sarskild
markering aviseras inte. All post gar da till skatteverket som har den faktiska adressen
manuellt forvarad och kan vidarebefordra posten.

Kvarskrivningen fungerar som ett adresskydd. Men i regel far en kvarskriven person
ocksa en sekretessmarkering. Da aviseras dven sekretessmarkeringen.

Fingerade personuppgifter

Vid sarskilt allvarliga hot kan en person medges att anvanda annan identitet. Beslut
om detta meddelas av Stockholms tingsratt efter ansdkan hos Rikspolisstyrelsen. Den
nya identiteten registreras pa ett sadant satt att det inte framgar att det ror sig om
fingerande personuppgifter. Kopplingen mellan identiteterna finns endast hos
Rikspolisstyrelsen.

Nedan foljer riktlinjer till ndmnder och bolag om hantering av skyddade
personuppgifter.
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Riktlinjer till nimnder och bolag om hantering av
skyddade personuppgifter

Med ndmnd avses i det foljande &ven kommunala bolag.

1. Varje namnd ska utforma anvisningar om hanteringen av skyddade person-
uppgifter inom den egna verksamheten, om sa kravs utover dessa riktlinjer.

Namnderna ska utforma sina anvisningar utifran en egen riskbedémning av de
skyddade personuppgifter som myndigheten behandlar och konsekvensen av om
dessa uppgifter lamnas ut till en obehdrig person.

Namnder med likartade verksamhetsomraden, som t.ex. stadsdelsnamnderna, kan ha
gemensamma anvisningar for hanteringen av skyddade personuppgifter inom dessa
verksamhetsomraden.

Namnder som inte omfattas av nagon form av verksamhetsspecifik sekretess ska om
mojligt inte registrera skyddade personuppgifter, eftersom uppgifterna kan bli
offentliga och en ndmnd kan bli skyldig att [dmna ut t.ex. en adress. Anstallda med
skyddade personuppgifter maste dock registreras bl.a. for att administrera
I6neutbetalningar. Det finns emellertid allménna bestammelser gallande sekretess for
personuppgifter i 21 kap. OSL som é&r tillampliga inom alla myndigheters
verksamheter, men varje myndighet ska sjalv gbra en sekretessbedémning och
myndigheten kan da komma fram till att uppgiften ar offentlig.

Alla n&mnder som hanterar skyddade personuppgifter i verksamheten ska registrera
och forvara sadana uppgifter pa ett sakert och enhetligt satt.

E-tjanst, e-post

Den enskilde med skyddade personuppgifter ska alltid upplysas om risken med att
lamna ut sina uppgifter, t.ex. ska den enskilde informeras om riskerna med att hantera
elektroniska tjanster och e-post. Namnderna ska vid behov kunna erbjuda alternativ
till e-hantering av personuppgifter.

2. Namnderna ska inte i onddan ta med information i sina handlingar.

Varje namnd bor gora en dversyn av vilken information som ovillkorligen maste
anges i ansokningar, beslut, protokoll och andra handlingar.

| arbetsordningar, anvisningar o.d. efterstrdvas vanligen en rationell och enhetlig
handlaggning av arenden och det finns da risk for att skyddade personuppgifter i
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onddan kravs in, eller tas in i en handling. Enligt personuppgiftslagen ska
personuppgifter som inte behovs inte heller begéras in.

3. Varje namnd ska sarskilt beakta hanteringen av skyddade personuppgifter
vid utveckling av I1T-st6d.

Vid utveckling av IT-stdd efterstréavas alltmer system med enhetliga rutiner och med
sma mojligheter till avvikelser. For att inte tappa kontrollen 6ver skyddade
personuppgifter ska behandlingen av sadana uppgifter sarskilt beaktas vid system-
utvecklingen.

Elektroniskt Personregister Stockholm Stad (EPS), vilket &r under utveckling, ska
tillhandahalla stadens verksamheter och e-tjanster sa korrekta personuppgifter som
mojligt. EPS ska anvéandas som masterdatabas vid nyanskaffning av informations-
system. Aldre redan driftsatta system, ska ocksd anvanda EPS som kalla for
personuppgifter sa langt som majligt.

Det ska tydligt ga att utlasa om uppgifter &r skyddade i de system som hanterar
personuppgifter.

4. Varje namnd ska utforma IT-stodet sd att endast ett fatal personer har
behorighet att ta del av skyddade personuppgifter.

Risken for att skyddade personuppgifter lamnas ut, av misstag eller medvetet, okar
med antalet handlaggare/anvandare som kan ta del av uppgifterna. Detta galler vid
saval direktatkomst pa bildskarm som uttag av uppgift pa papper.

Kretsen av personer som har behorighet att ta del av skyddade personuppgifter ska
darfor begransas s& mycket som mojligt. Enbart de handldggare/anvandare som har
behov av uppgifterna ska kunna ta del av skyddade personuppgifter.

5. For en anvandare som har behdrighet att ta del av skyddade uppgifter ska
det pa ett sékert och enhetligt satt framga att uppgifterna ar skyddade.

Sekretesskyddade personuppgifter ska forvaras och markeras pa ett enhetligt och
tydligt satt inom verksamheten, bade digitalt och manuellt, for att minimera risken
for eventuella misstag.

Det &r viktigt att markeringar om skyddade personuppgifter syns vid alla sokningar i
register och att de markeras tydligt bade pa bildskarm och i pappersform.
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6. Varje namnd ska utforma enhetliga och sdkra rutiner for att kommunicera
med och om personer med sekretessmarkerade personuppgifter.

Skyddade personuppgifter ska inte spridas till omraden dar sekretess for upp-gifterna
inte foreligger.

Personer med skyddade personuppgifter ska informeras om vikten av att inte i
onddan lamna ut uppgifter om sig sjélva.

N&mnden ska vanda sig till den enskilde eller t.ex. andra myndigheter endast via en
séker kommunikationskanal. Sékra kommunikationskanaler &r brev, elektronisk
kommunikation med hjélp av elektronisk legitimation och personligt besok av den
enskilde om han eller hon har legitimerat sig. Kommunikation via e-post ska inte
tillampas i fraga om skyddade personuppgifter vare sig inom eller mellan
myndigheter. Kommunikation med andra myndigheter per telefon kan vara mojlig
efter motringning.

For utskick till en person med sekretessmarkerade personuppgifter kan en myndighet
anvanda den adressuppgift som myndigheten sjalv forfogar over.

Om man inte har nagon adressuppgift i verksamheten, t.ex. dar verksamhets-specifik
sekretess inte finns, och man behdver skriva till en person med skyddade
personuppgifter kan forsandelsen dverlamnas till skatteverket, som i sin tur sander
forsandelsen vidare till berord person i skatteverkets tjanstekuvert. Adresser till
skatteverkets formedlingskontor finns pd www.skatteverket.se under skyddade
personuppgifter. Dar framgar dven hur den praktiska hanteringen ska ga till. Pa varje
nadmnd ska det finnas rutiner for kommunikation via skatteverket.

8. Det ska vara mojligt att i efterhand kontrollera vilka handlaggare som har
tagit del av skyddade personuppgifter.

Kontroll &r viktig for att man i efterhand ska kunna spara vilken eller vilka
handlaggare/anvandare som har tagit del av uppgifter om en person med skyddade
personuppgifter. Detta kan t.ex. ske genom kontroll av loggar. Handlaggare/
anvandare ska informeras om att kontroller genomfors.

9. Varje namnd ska regelbundet folja upp att dess regler och rutiner kring
skyddade personuppgifter efterlevs inom den egna ndmnden.

Varje namnd ansvarar for att anvisningarna for hantering av skyddade
personuppgifter foljs.
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