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Stadens informationssakerhetsarbete (rapport
2018:8)

Stadsrevisionen har genomfort en granskning for att beddma om
namndernas styrning, ledning och uppféljning av informations-
sékerhetsarbete ar tillrackligt. Forutom kommunstyrelsen har
fastighetsndmnden, servicendmnden och Farsta stadsdelsnamnd
ingatt i granskningen.

Bedémning
e Staden har pa en dvergripande niva relevanta styrdokument
for hur informationssakerhetsarbetet ska bedrivas.

e Stadens arbete avseende styrning, ledning och uppféljning
av informationssakerhetsarbetet behdver utvecklas.

e Namnderna upplever en otydlighet i hur incidenter som ror
stadsgemensamma system ska rapporteras. Det géller dels i
vilka verktyg och dels vem som &r ansvarig.

e Kommunstyrelsen bor i storre utrdckning styra ndmndernas
arbete med informationssakerhet, da de granskade namnder-
na upplever att ansvaret for informationssakerhetsarbetet
inte i alla delar &r tydligt samt att de efterfragar stod i hur
arbetet ska organiseras och bedrivas.

e Riktlinjerna for informationssakerhet behdver pa ett
tydligare och aktivare satt kommuniceras och implementeras
i verksamheterna.

e Det gors inte heller i tillracklig omfattning, vare sig pa en

Stadsrevisionen stadsovergripande niva eller pa forvaltningsniva, kontroller
Revisionskontoret av att ledningssystemet for informationssakerhet efterlevs.
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Kommunstyrelsen:

Utveckla stddet, i form av anvisningar, instruktioner och
arbetsverktyg samt utbildningsinsatser, till ndmnderna i
deras arbete med informationsséakerhet.

Utveckla uppféljningen och tillsynen av namndernas arbete
med informationssékerhet.

Kommunfullmaktige eller kommunstyrelsen bor fatta beslut
om riktlinjerna for informationssékerhet da de utgor ett
strategiskt och styrande dokument for stadens namnder.

Sékerstalla att det finns teknisk kompetens for att sékerstélla
att leverantorerna hanterar sékerhetsrisker pa ett tillfreds-
stéllande satt.

Fastighetsndmnden, servicenamnden och Farsta stadsdelsnamnd:

Kommunicera och implementera stadens riktlinjer for
informationssékerhet i organisationen.

Kontrollera efterlevnaden av stadens riktlinjer for
informationssékerhet.

Revisorerna i revisorsgrupp 1 beslutade 2018-10-16 att éverlamna
rapporten till kommunstyrelsen, fastighetsndmnden,
servicendmnden och Farsta stadsdelsnamnd for yttrande. Yttrandet
har begarts in till revisorsgrupp 1 senast den 25 januari 2019.

Fragor om rapporten besvaras av:

Fortroendevald revisor Lars Riddervik, 070-594 85 30.
Fortroendevald revisor Susann Jensen Engstrom, 070-799 14 82.
Stadsrevisor Maria Lindgren Persson, 08-508 29 465



