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Revisorsgrupp 1 har den 3 december 2019 behandlat bifogad revis-
ionsrapport (nr 5/2019).

Utifran granskningens resultat, som visar pa flera brister gallande
namndernas implementering av dataskyddsforordningen, vill vi be-
tona vikten av att kommunstyrelsen utvecklar sin styrning och upp-
foljning av ndmndernas arbete med att efterleva forordningen.

Vi hanvisar i 6vrigt till rapporten och éverlamnar den till kommun-
styrelsen for yttrande. Yttrandet ska ha inkommit till revisorsgrupp

1 senast den 31 mars 2020. Rapporten éverlamnas ocksa till stadens
ovriga namnder for kdnnedom.

Pa revisorernas vagnar

UIf Bourker Jacobsson Stefan Rydberg
Ordférande Sekreterare



Sammanfattning

Revisionskontoret har genomfort en granskning av namndernas folj-
sambhet till dataskyddsforordningen. Syftet med granskningen har
varit att beddma hur implementeringen av forordningen har genom-
forts. Samtliga ndmnder har granskats forutom valndmnden. Kom-
munstyrelsen omfattas bade i rollen som namnd och som styrelse
med uppsiktsplikt 6ver stadens verksamheter. Genomford gransk-
ning har agt rum under juni-september 2019.

| denna rapport har granskningsresultatet redovisats pa en stadso-
vergripande och aggregerad niva. Detta med anledning av att
granskningen har omfattat 30 ndmnder. Rapporten tillstalls kom-
munstyrelsen. Granskningsresultaten for enskilda namnders person-
uppgiftshanteringar redovisas inom respektive namnds arsrapport.
Arsrapporterna utarbetas av revisionskontoret i samband med &rs-
bokslutet for 2019.

Granskningen visar att det kvarstar arbete innan namndernas arbete
med personuppgiftshanteringar uppnar kraven i dataskyddsforord-
ningen. | granskningen framkommer att samtliga ndmnder har utsett
dataskyddsombud och anmalt dessa till Datainspektionen. For 6v-
riga delar som granskats finns avvikelser inom samtliga omraden.
Framst har avvikelser noterats betraffande n&mndernas arbete med
informationsklassning.

Som situationen ser ut idag ar det n&mnderna sjélva i rollen som
personuppgiftsansvariga som sékerstéller att kraven i dataskydds-
forordningen efterlevs. Detta medfor att det stéller krav pa att t.ex.
kompetens, resurser och forstaelse finns pa forvaltningarna for att
uppna kraven i dataskyddsforordningen. Med anledning av resulta-
tet av granskningen, anser revisionskontoret att kommunstyrelsen
behdver inta en mer aktiv roll i att styra, stodja och folja upp ndmn-
dernas implementering av dataskyddsférordningen. Att regelbundet
tillhandahalla olika utbildningsinsatser om dataskyddsférordningen
ar en viktig del i detta arbete. | dagslaget finns inga obligatoriska ut-
bildningar som stadens anstéllda maste genomga inom detta om-
rade. Eftersom granskningen visar att det forekommer avvikelser
betraffande informationsklassning, anser revisionskontoret att det &r
viktigt att forvaltningarna utbildas géllande informationsklassning.

Merparten av de stadsévergripande dokumenten avseende data-
skyddsforordningen &r att betrakta som rekommendationer, végled-
ningar, mallar och checklistor, d.v.s. &r inte obligatoriska att folja



for namnderna. Revisionskontorets uppfattning ar att stadsévergri-
pande styrdokument behover utvecklas med tydliga skallkrav om
vad som ska uppnas i implementeringen av forordningen. Det skulle
ocksa medfdra enhetligare och tydligare styrning av stadens arbete
for att efterleva kraven i férordningen.

Utifran redovisade iakttagelser och bedémningar lamnas féljande
rekommendationer till kommunstyrelsen:
e Utveckla stadens styrning och uppféljning av namndernas
arbete med att efterleva dataskyddsforordningen.
e Tillhandahalla regelbundna utbildningar om dataskyddsfor-
ordningen och informationsklassning till stadens forvalt-
ningar.
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1. Inledning

1.1 Bakgrund

Dataskyddsforordningen eller GDPR (General Data Protection
Regulation), innehaller regler om hur personuppgifter far behandlas.
Dataskyddsférordningen ar en EU-férordning som bérjade gélla den
25 maj 2018 och som ersatte den tidigare personuppgiftslagen
(PuL). Med personuppgifter avses alla slags information som direkt
eller indirekt kan hanforas till en fysisk levande person. Enklaste ty-
pen av personuppgifter &r personnummer, namn och adress. Forord-
ningen galler alla organisationer, féretag och myndigheter som spa-
rar eller hanterar personuppgifter om EU-medborgare. Syftet med
dataskyddsforordningen &r att ha ett anpassat regelverk till ett digi-
taliserat samhélle och att starka den enskilde individens rattigheter
och till skydd av personuppgifter.

Enligt dataskyddsforordningen &r personuppgiftsansvarig den
ndmnd vars verksamhet behandlar personuppgifter. Detta innebar
att varje namnd har huvudansvaret for behandlingen av personupp-
gifter som férekommer inom sin organisation. Personuppgiftsansva-
rig bestammer d&ndamal och medel for behandling av personuppgif-
ter. Personuppgiftsansvarig har det yttersta ansvaret for att se till att
verksamheten efterlever de krav som stélls i dataskyddsforord-
ningen.

Det finns manga likheter, men dven en del skillnader, mellan data-
skyddsforordningen och den tidigare personuppgiftslagen. Inforan-
det av férordningen har generellt sett inneburit hardare krav pa han-
tering av personuppgifter. Bland annat behdver alla verksamheter
fora register dver vilka personuppgifter som hanteras. Det galler
samtliga personuppgifter som halls strukturerade pa nagot sétt.
Missbruksregeln har foérsvunnit, vilket innebér att &ven personupp-
gifter i Iopande text som t.ex. e-post, webbsida och strukturerade
parmar maste hanteras enligt den nya férordningen. Eftersom per-
sonuppgifter forekommer frekvent inom i princip alla omraden,
stalls stora krav pa att verksamheterna implementerar rutiner som
uppfyller de krav som finns i férordningen om dndamalsenlig hante-
ring av personuppgifter. Medarbetare behdver ha kunskap om hur
personuppgifter ska hanteras. Det finns risk att omfattande behand-
ling av personuppgifter medfor att ndmnder inte har hunnit med att
etablerat rutiner fullt ut for en &ndamalsenlig hantering av person-
uppgifter. Brister i rutiner kan leda till skada for enskilda individer
men ocksa for staden i form av saval anseendeférlust som ekono-
misk forlust.
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1.2  Syfte och revisionsfragor
Syftet med granskningen ar att bedéma hur implementeringen av
dataskyddsforordningen har genomforts.

Granskningen besvaras med féljande revisionsfragor:
e Hur har ndmnderna organiserat sitt arbete gallande hantering
av personuppgifter?
e Hur sékerstaller ndmnderna kraven i dataskyddsférord-
ningen om hur personuppgifter ska hanteras?
e Hur foljer ndmnderna upp sin hantering av personuppgifter?

1.3 Omfattning och avgransning

Samtliga namnder har granskats férutom valndmnden. Anledningen
till att valnamnden inte har ingatt i granskningen &r att deras hante-
ring av personuppgifter ar av begransad omfattning. Kommunstyrel-
sen omfattas bade i rollen som namnd och som styrelse med upp-
siktsplikt éver stadens verksamheter.

| denna rapport redovisas granskningsresultatet pa en stadsévergri-
pande och aggregerad niva. Detta med anledning av att gransk-
ningen har omfattat 30 ndamnder. Rapporten tillstalls kommunstyrel-
sen. Granskningsresultaten for enskilda nd&mnders personuppgifts-
hanteringar redovisas inom respektive namnds arsrapport. Arsrap-
porterna utarbetas av revisionskontoret i samband med arsbokslutet
for 2019.

1.4 Revisionskriterier
Revisionskriterier ar de bedémningsgrunder som revisionen utgar
ifrdn vid analys och bedémning. F6ljande revisionskriterier har till-
ldmpats i granskningen:
e Dataskyddsforordningen. Europaparlamentets och radets
dataskyddsfoérordning (EU) 2016/679
e Rattelse till Europaparlamentets och radets dataskyddsfor-
ordning (EU) 2016/679

1.5 Metod
Genomfoérd granskning har agt rum under juni-september 2019.

Av dataskyddsforordningen framkommer ett antal krav som stadens
namnder ska uppfylla. Utifran stadens information om foérordningen
pa intranatet, anger stadsledningskontoret (SLK) att det kravs att ett
antal grundlaggande atgarder ar genomforda for att efterleva férord-
ningen. Verksamheterna ska kunna sakerstélla ett korrekt skydd for
de personuppgifter som de behandlar.
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Foljande punkter ska uppnas:

e Dataskyddsombud har utsetts och anmalts till Datainspekt-
ionen.

e Inventering har skett av personuppgiftsbehandlingar.

e Registerforteckning ar upprattad.

e Informationsklassning &r genomford.

e Skyddsatgarder &r inforda.

e Personuppgiftsbitradesavtal ar upprattade med samtliga per-
sonuppgiftsbitraden.

e Rutiner har anpassats eller utarbetats for att sdkerstélla att
personuppgifter behandlas pa ett korrekt sétt.

Da SLK sarskilt har lyft fram att ovanstaende punkter ar grundléag-
gande atgarder for att uppna dataskyddsforordningens krav, har re-
visionskontoret utgatt fran dessa i granskningen. | den sistnamnda
punkten har revisionskontoret valt att granska ndmndernas rutiner
for konsekvensbedémningar och personuppgiftsincidenter, egen-
kontroller av att personuppgiftshanteringar foljer dataskyddsforord-
ningen samt utbildningsinsatser om férordningen.

Dokumentstudier har genomforts av ndmndernas rutiner for behand-
ling av personuppgifter. Intervjuer har skett med samtliga n&mnders
dataskyddsombud. Under intervjuerna med dataskyddsombuden har
aven andra yrkeskategorier medverkat som t.ex. administrativa che-
fer, informationssakerhetssamordnare, registratorer m.fl. Verifiering
har darefter skett av ndmndernas rutiner for personuppgiftshante-
ring. Detta framst via utdrag av registerforteckningar men ocksa ru-
tiner for konsekvensbeddmningar, incidentrapportering samt for-
teckning pa informationsklassningar av 1T-system.

Granskningen har genomforts av Erik Skoog och Orjan Palmquvist
pa revisionskontoret. Rapporten har faktakontrollerats av SLK.
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2. Granskningens iakttagelser

2.1 Stadens styrning och organisation
Stadens modell for styrning av foljsamhet till dataskyddsforord-
ningen bygger pa principen att varje namnd har en lokal organisat-
ion, resurser, kompetens, utbildningar och instruktioner for att efter-
leva kraven i dataskyddsforordningen. Detta eftersom det ar respek-
tive namnd som &r personuppgiftsansvarig. Det innebar t.ex. att
kommunstyrelsen har utsett ett dataskyddsombud for den egna verk-
samheten. | staden finns det daremot ingen uttalad funktion pa kom-
munstyrelsen som leder stadens arbete kring dataskyddsforord-
ningen. Enligt SLK ansvarar kommunstyrelsen via SLK for att
stotta, samordna och folja upp ndmndernas arbete med forord-
ningen. Exempelvis har SLK via en sérskild gruppering, Centrala
GDPR-projektet, utarbetat ett antal stadsévergripande rekommen-
dationer, vagledningar, mallar och checklistor inom specifika omra-
den betréffande forordningen. Dessa handlar bl.a. om konsekvens-
beddmning, incidentrapportering m.m. Ordférande i styrgruppen for
Centrala GDPR-projektet har varit stadens IT-direktor. Centrala
GDPR-projektet bildades infor att dataskyddsférordningen skulle
trada ikraft i maj 2018 men upphdrde enligt uppgift i april 2019
p.g.a. att projektet skulle 6verga i det ordinarie arbetet. UtGver olika
stadsovergripande dokument utarbetade Centrala GDPR-projektet
aven bl.a. olika typer av utbildningsinsatser (t.ex. stadens e-utbild-
ning om dataskyddsforordningen) och enkatundersékningar om for-
valtningarnas fortlopande arbete med férordningen. SLK samordnar
ocksa t.ex. natverkstraffar om dataskyddsférordningen for alla data-
skyddsombud som finns pa forvaltningarna. Méten halls cirka sex
ganger per ar. Enligt uppgift handlar métena bl.a. om nuléget for
namndernas arbete med férordningen, hur arbetet kan utvecklas vi-
dare och att uppna samsyn/praxis gallande féljsamhet till forord-
ningen.

Gallande stadens styrdokument i arbetet med dataskyddsférord-
ningen &r endast Riktlinje informationssakerhet obligatoriska rikt-
linjer for namnderna att folja. Riktlinjerna antogs av stadsdirektdren
2014. Vissa redaktionella forandringar i riktlinjerna har skett i juni
2018 med anledning av att dataskyddsférordningens inférande.
Detta styrdokument &r under revidering och enligt uppgift kan detta
vara ett beslutsarende i fullméktige tidigast under hosten 2020. Nu-
varande riktlinjer kan ses som ett évergripande dokument som all-
mant beskriver att insatser ska goras for att efterleva dataskyddsfor-
ordningen, inte pa vilket sétt insatserna ska utforas. Detta medfor att
det staller krav pa att t.ex. kompetens, resurser och forstaelse finns
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pa forvaltningarna for att korrekt hantering av personuppgifter ska
uppnas.

Ovriga stadsovergripande dokument géllande dataskyddsférord-
ningen ar att betraktas som rekommendationer, vagledningar, mallar
och checklistor inom specifika omraden. Enligt SLK vill kommun-
styrelsen inte detaljstyra hur verksamheten ska arbeta med hante-
ringen av personuppgifter. Detta eftersom det &r varje namnd som
ansvarar for sin personuppgiftsbehandling.

Pa stadens hemsida finns det bl.a. information om dataskyddsfor-
ordningen, stadens hantering av personuppgifter och uppgifter om
namndernas dataskyddsombud. Staden har ocksa samlat informat-
ion om dataskyddsférordningen pa stadens intranat. Pa intranatet
framgar bl.a. vad dataskyddsforordningen innebér, vilka rutiner, re-
kommendationer, vagledningar, mallar och checklistor som finns
samt fragor och svar.

2.2 Implementering av dataskyddsforord-
ningens krav

2.2.1 Dataskyddsombud

| dataskyddsforordningen framgar bl.a. att ett dataskyddsombud ska
utses for respektive namnd. Dataskyddsombudet ska delta i alla fra-
gor som ror skyddet av personuppgifter. Vidare ska dataskyddsom-
budet informera och ge rad till namnden eller namndens personupp-
giftsbitrade om personuppgiftshantering. Dataskyddsombudet ska
ha en reviderande och radgivande roll och inte delta i det operativa
arbetet med behandling av personuppgifter som t.ex. inventering
och uppréttande av registerforteckning.

Samtliga namnder har utsett dataskyddsombud och anmalt ombuden
till Datainspektionen. Flera namnder delar pa ansvarigt dataskydds-
ombud och det finns fall dar en person ar dataskyddsombud at fyra
namnder. Merparten av dataskyddsombuden har dock andra arbets-
uppgifter &n att arbeta med fragor om dataskyddsférordningen som
t.ex. arkivarie, ndmndsekreterare, ILS-samordnare eller samordnare
mot valdsbejakande extremism. Manga dataskyddsombud uppger
att det ar svart att uppskatta nedlagd arbetstid som kan hanforas till
dataskyddsforordningen. Enligt genomférda intervjuer framkommer
ocksa att en del dataskyddsombud anger att de arbetar operativt med
implementeringen av forordningen istéllet for att inta en radgivande
och reviderande roll i arbetet.
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2.2.2 Inventering

| dataskyddsforordningen och i stadens Vagledning for inventering
av personuppgifter framgar att forvaltningarna ska fora ett register
over behandling av personuppgifter som utforts under dess ansvar.
Innan dess behdver forvaltningarna inventera samtliga personupp-
giftsbehandlingar som foretas i verksamheten. Detta for att det ska
kunna vara mojligt att kunna uppratta en fullstandig registerforteck-
ning.

De flesta forvaltningarna anger att de har genomfért en omfattande
inventering av samtliga personuppgiftsbehandlingar i deras verk-
samheter. Det finns dock fall dér det inte skett nagra kontroller av
att alla enheter har inlamnat sina personuppgiftshanteringar till be-
rord avdelning.

Ingen av forvaltningarna arbetar regelbundet och systematiskt med
inventering av samtliga personuppgiftsbehandlingar som foretas i
verksamheten. En tdnkbar anledning till detta kan vara att forvalt-
ningarna ser att personuppgiftshanteringarna i verksamheterna ar re-
lativt likartade ver tid och att aterkommande inventeringar inte
medfor nagra storre forandringar i registerforteckningen. En del for-
valtningar uppger dock att det finns en plan for att etablera rutiner
for att genomfora inventeringar 16pande.

2.2.3 Registerforteckning

Enligt dataskyddsforordningen ska varje namnd fora register 6ver
samtliga personuppgiftsbehandlingar som sker inom respektive
namnds organisation, s.k. registerforteckning. Registerforteck-
ningen uppfyller flera funktioner. Genom att uppratta en registerfor-
teckning skapas kontroll dver personuppgifter. Vidare kan forteck-
ningen skapa forutsattningar for identifiering av lampliga sakerhets-
atgarder som behover vidtas om behandlingen t.ex. ror kansliga
uppgifter. Utdver att ge en god dverblick syftar en registerforteck-
ning aven till att sakerstalla att det finns en laglig grund for person-
uppgiftsbehandlingen.

Samtliga forvaltningar har upprattat registerforteckning éver vilka
personuppgifter som de hanterar. | dataskyddsforordningen stélls
inga krav pa att en namnd ska ha en samlad registerforteckning.
Merparten av forvaltningarna har en samlad registerférteckning for
samtliga personuppgiftshanteringar som férekommer inom en for-
valtning. Av granskningen framgar dock att det finns forvaltningar
som inte har en samlad registerforteckning for sina hanteringar av
personuppgifter. | sadana fall finns det upprattade registerforteck-
ningar per avdelning eller enhet pa en forvaltning. Av intervjuerna
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framkommer att berérda forvaltningar anser att ansvaret for invente-
ring av personuppgiftshantering och upprattande av registerforteck-
ning lampligast utfors pa avdelnings-/enhetsniva. Detta eftersom det
ar dar personuppgiftshantering uppstar.

Revisionskontoret har genomfoért en verifiering av forvaltningarnas
registerférteckning dver vilka personuppgifter som ndmnderna han-
terar. | en registerforteckning kan det forekomma en mangd olika
beskrivningar av en personuppgiftshantering. Revisionskontoret har
valt att granska valda delar ur registerférteckningarna och utgatt
fran dataskyddsforordningens och stadens krav pa obligatoriska ru-
briker i en registerforteckning. Enligt dataskyddsforordningen och
stadens Vagledning for inventering av personuppgifter ska foljande
rubriker vara ifyllda betraffande registerférteckning 6ver person-
uppgiftshanteringar:

e Andamal/verksamhetsprocess
Kategori pa personuppgifter
Kategori pa registrerade
Kategori pa mottagare
Overforing till tredjeland (ej EU/EES-land)

Utifran genomford verifiering noterar revisionskontoret att merpar-
ten av forvaltningarna har en registerforteckning utifran de obligato-
riska rubrikerna. Det framkommer dock att det finns forvaltningar
som i sina registerforteckningar utelamnar uppgifter inom vissa ru-
briker.

2.2.4 Informationsklassning

Av stadens Riktlinje informationssakerhet framgar bl.a. att inform-
ationsklassning innebar att alla stadens informationstillgdngar® ska
klassificeras for att fa ratt skyddsniva som motsvarar dess betydelse
for verksamheten. Informationsklassning ar en metod som hjélper
verksamheten att valja ratt atgarder for att skydda informationen.
Vidare framkommer i riktlinjen att SLK:s handbok for informat-
ionsklassificering ska anvandas. Handbok for informationsklassning
har antagits av Styrgruppen for GDPR-projektet. | arbetet med att ta
fram handboken har enligt uppgift samtliga informationssékerhets-
samordnare pa forvaltningarna varit delaktiga. I handboken anges
bl.a. att genomfora informationsklassning ar i linje med kommun-
fullméktiges beslut att staden ska arbeta strukturerat med informat-
ionssékerhet enligt standarden ISO/IEC 27001 (Ledningssystem for
informationssakerhet). Aven dataskyddsférordningen staller krav pa

! Informationstillgdngar innebar informationen i sig och de resurser som anvands
for att hantera den.
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att sakerstalla lamplig skyddsniva betraffande hantering av person-
uppgifter.

Enligt SLK:s Handbok for informationsklassning ska informations-
klassificering ske i fyra konsekvensnivaer utifran:

e Konfidentialitet (K) — att obehériga inte kan fa tillgang

e Riktighet (R) — att de &r korrekta

e Tillganglighet (T) — att de finns tillgangliga nér de behovs

Nivabestamningen for konfidentialitet, riktighet och tillganglighet
utgar fran bedomd skada vid obehorig atkomst, bristande riktighet
och bristande tillganglighet till informationstillgang. Konsekvens-
niva 0 innebar ingen eller forsumbar skada, konsekvensniva 1 inne-
bar mattlig skada, konsekvensniva 2 omfattar betydande skada och
konsekvensniva 3 medfor allvarlig/katastrofal skada.

| Stadens forvaltningsmodell Fguide (2018) framkommer bl.a. in-
formationségarens och systemégarens ansvar. Informationen som
hanteras inom objektet dgs av informationsédgaren medan systema-
garen sakerstaller att systemen har ett tillrackligt skydd utifran in-
formationségarens krav. Information i ett system kan ha sin kalla i
flera olika forvaltningar varpa det i praktiken ocksa kan finnas flera
olika informationsédgare. Informationségaren ansvarar for att fast-
stalla verksamhetens krav pa sakerhet genom en informationsklass-
ning som ska genomforas arligen. Om det vid den arliga dversynen
av informationsklassningen av informationstillgangen visar att det
inte har skett nagra forandringar (t.ex. i lagstiftning, omvarld eller
verksamhetsforandringar som inverkar pa den klassning som ge-
nomforts tidigare) sa ska detta formellt bekréftas. Det innebar att
klassningen i dessa fall inte behdver géras om utan enbart bekréaftas
som fortfarande géllande. Systemagaren har det yttersta ansvaret for
ett IT-system som hanterar information. Inom staden ar namnden
som &ger IT-systemet systemdgare. Systemagaren ska se till att sy-
stemet uppfyller kraven pa sakerhet i relation till skyddsvardet for
den information som hanteras i systemet. Vad tillrackligt skydd in-
nebér, avgors av bl.a. informationsagarens(-/nas) krav. Saledes ar
det viktigt att det sker en dialog mellan informationsagare och
systemagare géllande informationsklassning.

Av genomford granskning framkommer att det ar manga forvalt-
ningar som inte informationsklassar sina informationstillgangar i
alla de IT-system som hanterar personuppgifter. Detta oavsett om
IT-systemen betraktas som ndmndspecifika/lokala eller centrala.
Ingen av forvaltningarna informationsklassar sina informationstill-
gangar i centrala IT-system som de inte ar systeméagare av men som
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innehaller uppgifter for vilka de ar informationsagare av. Forvalt-
ningarna gor inte nagon egen vardering eller bedémning av vilken
klassning informationstillgangar bor ha i centrala IT-system utifran
den personuppgiftshantering som de berdrda forvaltningarna gor i
egenskap av informationsagare. Utifran genomford granskning
framkommer att det inte sker nagon dialog mellan systeméagare och
informationségare vid informationsklassning.

Det framgar ocksa utifran revisionskontorets verifiering av forvalt-
ningarnas forteckningar pa informationsklassade informationstill-
gangar i IT-system att det saknas en fullstandig bild av vilka IT-sy-
stem som &r informationsklassade och nar klassning har skett. Detta
har iakttagits pd SLK och en del andra forvaltningar. Revisionskon-
toret har ocksa uppmarksammat att merparten av forvaltningarna
inte arligen informationsklassar informationstillgangar i de 1T-sy-
stem som de &r systemégare av.

Ovanstaende iakttagelser som har framgatt av granskningen har
ocksa tidigare uppmarksammats av stadens informationssakerhets-
ansvarig pa SLK. Centrala GDPR-projektet genomforde i borjan av
2019 en enkét som skickades ut till stadens dataskyddsombud.
Dataskyddsombuden gjorde en sjalvskattning av nuldget i ndmnder-
nas arbete med att efterleva dataskyddsforordningen och bl.a. fram-
kom brister inom informationsklassningen. Enligt stadens informat-
ionssakerhetsansvarig saknas metodstdd och utbildningsinsatser till
forvaltningarna nér det géller informationsklassning.

Enligt uppgift har SLK pabadrjat ett arbete med dialoger mellan
systeméagare och informationsagare for informationsklassning, dar
SLK &r systemé&gare och dvriga forvaltningar &r informationsagare.
Detta for att sékerstélla att informationsklassning genomfors enligt
dataskyddsforordningen och stadens styrdokument.

2.2.5 Skyddsatgarder

Av intervjuerna framgar att forvaltningarna anger att de har infort
skyddsatgarder for IT-system som hanterar personuppgifter. Flera
forvaltningar uppger att de framst vidtar skyddsatgarder gallande
behdrighetsstyrning samt koder och I6senord for inloggningar. Av
granskningen framkommer att det inte finns koppling fullt ut mellan
informationsklassning och vidtagna skyddsatgarder. Detta med an-
ledning av de avvikelser som revisionskontoret har noterat gallande
informationsklassningar tidigare i rapporten.
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2.2.6 Personuppgiftsbitradesavtal

Personuppgiftsbitrade &r den som behandlar personuppgifter for
personuppgiftsansvariges rakning. Ett personuppgiftsbitrade kan ex-
empelvis vara en IT-leverantdr eller redovisningskonsult. Det &r den
personuppgiftsansvarige som ska tillse och kontrollera att anlitade
personuppgiftsbitraden uppfyller kraven. Nar ett personuppgiftsbi-
trade anlitas maste ett skriftligt personuppgiftsbitradesavtal (PuB-
avtal) upprattas. PuB-avtalet ska sakerstélla att leverantdren endast
behandlar personuppgifter i enlighet med personuppgiftsansvariges
instruktioner. Detta framgar i dataskyddsforordningen. SLK har
upprattat en mall och en instruktion som forvaltningarna kan an-
vanda sig av vid uppréttande av PuB-avtal.

Merparten av forvaltningarna har genomfort en kartlaggning av be-
hovet av PuB-avtal. En del forvaltningar uppger att kartlaggning pa-
gar gallande PuB-avtal. Det framkommer dock att nagra forvalt-
ningar inte har paborjat en kartlaggning av behovet av PuB-avtal.
Enligt berorda forvaltningar beror detta bl.a. pa att det inte har fun-
nits resurser att genomfora kartlaggningen och att inventeringen av
registerforteckningen 6ver personuppgiftshanteringen inte har slut-
forts. Det framkommer ocksa av intervjuerna att flera forvaltningar
inte har uppréttat PuB-avtal med samtliga personuppgiftsbitraden.
Enligt intervjuade ar det i flera fall svart att avgora om PuB-avtal
ska tecknas. Det &r inte alltid tydligt vem som &r personuppgiftsan-
svarig eller personuppgiftsbitrade. Det finns ocksa fall dar berérda
leverantorer inte vill skriva pa PuB-avtal. Forvaltningarna efterfra-
gar stod och utbildning fran SLK betraffande PuB-avtal. Det fram-
kommer ocksa i intervjuer att SLK behover samla stadens centrala
PuB-avtal pa ett for staden gemensamt stalle. | nulaget &ar det svart
att fa en dverblick pa alla upprattade PuB-avtal som finns i staden.

2.2.7 Rutiner

Konsekvensbeddmning

En konsekvensbedomning ar ett tillvagagangssatt som hjalper for-
valtningarna att identifiera och minimera integritetsriskerna for per-
sonuppgifter som behandlas. | dataskyddsfoérordningen och i SLK:s
forslag till rutin for processen konsekvensbeddmning avseende
dataskydd framgar att konsekvensbedomning ska genomféras om
en personuppgiftsbehandling sannolikt kan leda till en hog risk for
fysiska personers réttigheter och friheter. | stadens Rutin for konse-
kvensbedomning framgar de olika stegen nar en konsekvensbeddm-
ning ska genomfdras och vad som ska goras i de olika stegen i pro-
cessen.
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Av intervjuerna och genomfarda verifieringar framgar att flertalet
forvaltningar har rutiner for att genomféra konsekvensbeddémningar.
En del forvaltningar har etablerat egna rutiner medan andra férvalt-
ningar foljer stadens rutin for genomforande av konsekvensbedém-
ning. Det ar dock flera férvaltningar som inte har nagra rutiner for
konsekvensbeddmningar. Som skél for detta har forvaltningarna
framfort att det inte finns den typen av personuppgiftsbehandlingar
som medfor sérskilda integritetsrisker. Darfor ar det inte aktuellt att
gora konsekvensbedémningar enligt de berérda forvaltningarna.

Under revisionskontorets granskning har enligt uppgift SLK pabor-
jat dialoger mellan systemégare och informationsagare betréffande
konsekvensbeddmningar av ett antal personuppgiftsbehandlingar i
IT-system, dér SLK &r systemégare och dvriga forvaltningar &r in-
formationségare. Det ar dock alltid de personuppgiftsansvariga
namnderna som konsekvensbeddmer personuppgiftsbehandlingarna.
Detta for att sékerstélla att konsekvensbeddémningar av 1T-system
genomfors i enlighet med dataskyddsférordningen och stadens ruti-
ner.

Incidentrapportering

En personuppgiftsincident ar en sakerhetshandelse som har paverkat
sekretessen, integriteten eller tillgangligheten till personuppgifter.
En personuppgiftsincident har intr&ffat om personuppgifter har for-
storts, oavsiktligt eller olagligt, gatt forlorade eller dndrats eller rojts
till ndgon obehdrig. Angaende incidentrapportering finns det en
skyldighet i dataskyddsforordningen att forvaltningarna ska doku-
mentera alla incidenters omstandigheter, effekter, konsekvenser och
korrigerande atgarder i de fall dessa har vidtagits. Detta om inciden-
terna sannolikt leder till hdg risk for fysiska personers rattigheter
och friheter. Information om incidenterna ska i sadana fall inrappor-
teras till Datainspektionen, vilket framgar i stadens Vagledning vid
handelse av en personuppgiftsincident och Riktlinje for incidentrap-
portering. Vid en personuppgiftsincident ska den personuppgiftsan-
svarige utan onodigt dréjsmal och, om sa ar mojligt, inte senare an
72 timmar efter att de fatt vetskap om den, anmala personuppgifts-
incidenten till tillsynsmyndigheten, savida det inte ar osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rét-
tigheter och friheter. Dessutom ska personuppgiftsincidenter inrap-
porteras i stadens incidentrapporteringssystem IA. Berord forvalt-
ning ansvarar sedan for vidarehandlaggning av inrapporterad inci-
denti IA.

Merparten av forvaltningarna har rutiner for incidentrapportering
till Datainspektionen géllande personuppgiftsincidenter. Flertalet av
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forvaltningarna féljer stadens vagledning vid handelse av en person-
uppgiftsincident eller stadens rutiner for inrapportering av incident-
awvvikelser, IA betréffande personuppgiftsincidenter. Det férekom-
mer ocksa att forvaltningar har egna rutiner for incidentrapporte-
ring. Ett fatal forvaltningar saknar rutiner for incidentrapportering.
Som skél for detta har berorda forvaltningar framfort att det sker en
avvaktan pa att nya rutiner fran SLK skulle implementeras i staden
under 2019. Revisionskontoret vill understryka vikten av att alla
namnder tar fram rutiner foér incidentrapportering.

Storre delen av forvaltningarna uppger att det har intraffat person-
uppgiftsincidenter. Samtliga incidenter har dock inte behdvt inrap-
porteras till Datainspektionen. Enligt forvaltningarnas bedémningar
beror detta pa att personuppgiftsincidenterna inte har medfort en
risk for att de registrerades rattigheter och friheter asidosatts.

Enligt Datainspektionen pagar en tillsyn av utbildningsnamndens
hantering av elevuppgifter. Upprinnelsen till tillsynen &r utbild-
ningsforvaltningens anmalan till Datainspektionen om intraffad per-
sonuppgiftsincident. Enligt Datainspektionen &r det oklart nar
granskningen kan slutforas. Datainspektionen uppger att det inte har
skett nagon ytterligare tillsyn av staden sedan dataskyddsforord-
ningen tradde ikraft i maj 2018.

Egenkontroller

Enligt dataskyddsférordningen framgar att dataskyddsombudet har
en reviderande roll och ska kontrollera att forordningen féljs genom
att utfora kontroller. Det &r alltid personuppgiftsansvarigas ansvar
att se till att all personuppgiftsbehandling sker i enlighet med for-
ordningen.

Det framkommer i intervjuerna att forvaltningarna genomfér be-
gransade kontroller av att deras hantering av personuppgifter foljer
dataskyddsforordningen. Dock finns det ndgra namnder som uppger
att det sker omfattande egenkontroller av personuppgiftshante-
ringar. Exempelvis kan det handla om att ga igenom behorigheter
till dokumentationssystem eller kontrollera valda delar av register-
forteckningen. Manga forvaltningar uppger att det finns planer pa
att genomfora egenkontrollerna pa ett mer systematiskt satt an vad
som sker idag. En del forvaltningar uppger att en granskningsplan
har upprattats for 2019, dar vissa kontroller kommer att genomféras
under aret.
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Utbildning

Av genomforda intervjuer framgar att utbildning om dataskyddsfor-
ordningen har genomforts pa samtliga forvaltningar. Vissa forvalt-
ningar har information om férordningen som en del i nyanstalldas
introduktionsutbildningar. Flera forvaltningar uppmuntrar sina an-
stallda att genomga stadens e-utbildning om dataskyddsforord-
ningen. E-utbildningen ar dock inte obligatorisk. Ett flertal forvalt-
ningar uppger i intervjuerna att utbildningsinsatserna om forord-
ningen har varit av generell karaktér och inte anpassats for de olika
roller/funktioner som finns i organisationen. Merparten av forvalt-
ningarna har inte rutiner for att skerstélla att samtliga anstallda har
genomgatt utbildning om dataskyddsforordningen.
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3. Slutsatser

Granskningen visar att namndernas arbete med att implementera
dataskyddsforordningen behdver utvecklas. I granskningen fram-
kommer att samtliga ndmnder har utsett dataskyddsombud och an-
maélt dessa till Datainspektionen. For 6vriga delar som granskats
finns avvikelser inom samtliga omraden. Framst har avvikelser no-
terats betraffande ndmndernas arbete med informationsklassning.
Det har inte framkommit nagot tydligt monster avseende vilka
namnder som har kommit langre an andra i att implementera forord-
ningen. Namndens ansvarsomraden, storlek eller sétt att organisera
arbetet forefaller inte ha haft avgérande betydelse for resultatet av
det arbete som har genomforts hittills.

SLK drev initialt ett projekt i syfte att underlatta namndernas arbete
med dataskyddsforordningen. Utdver olika stadsévergripande doku-
ment utarbetade projektet aven bl.a. olika typer av utbildningsinsat-
ser och informationsmaterial till intranatet for att stodja forvaltning-
arna i deras arbete. Efter det att projektet avslutades har projektet
overgatt i det ordinarie arbetet. Ett natverk for dataskyddsombud
finns dock som leds av SLK. Som situationen ser ut idag &r det
namnderna sjalva i rollen som personuppgiftsansvariga som séker-
stéller att kraven i dataskyddsforordningen efterlevs. Detta medfor
att det staller krav pa att t.ex. kompetens, resurser och forstaelse
finns pa forvaltningarna for att efterleva kraven i dataskyddsférord-
ningen.

Med anledning av resultatet av granskningen, anser revisionskon-
toret att kommunstyrelsen behdver inta en mer aktiv roll i att styra,
stddja och félja upp namndernas implementering av dataskyddsfor-
ordningen. Att regelbundet tillhandahalla olika utbildningsinsatser
om dataskyddsférordningen ar en viktig del i detta arbete. | dagsla-
get finns inga obligatoriska utbildningar som stadens anstallda
maste genomga inom detta omrade. Eftersom granskningen visade
att det forekom avvikelser betréffande informationsklassning, anser
revisionskontoret att det ar viktigt att forvaltningarna utbildas gal-
lande informationsklassning.

Merparten av de stadsévergripande dokumenten avseende data-
skyddsférordningen ar att betrakta som rekommendationer, vagled-
ningar, mallar och checklistor, d.v.s. &r inte obligatoriska att folja
for ndmnderna. Revisionskontorets uppfattning ar att stadsovergri-
pande styrdokument behdver utvecklas med tydliga skallkrav om
vad som ska uppnas i implementeringen av forordningen. Det skulle
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ocksa medfdra enhetligare och tydligare styrning av stadens arbete
for att efterleva kraven i forordningen.
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4. Sammanvagd beddmning och
rekommendationer

Granskningen visar att det kvarstar arbete innan namndernas arbete
med personuppgiftshanteringar uppnar kraven i dataskyddsforord-

ningen. Bland annat behdver arbetet med informationsklassning ut-
vecklas. | kommande arsrapporter, som revisionskontoret utarbetar
for varje ndmnd, kommer specifika rekommendationer lamnas som
riktar sig till respektive nd&mnd.

For att ge ndmnderna forutsattningar att efterleva kraven i data-
skyddsférordningen, bedémer revisionskontoret att kommunstyrel-
sen behdver inta en mer aktiv roll i att styra, stédja och folja upp
nadmndernas arbete.

Utifran redovisade iakttagelser och bedémningar lamnas féljande
rekommendationer till kommunstyrelsen:
e Utveckla stadens styrning och uppféljning av namndernas
arbete med att efterleva dataskyddsforordningen.
e Tillhandahalla regelbundna utbildningar om dataskyddsfor-
ordningen och informationsklassning till stadens forvalt-
ningar.





