;-4 Stockholms
@’ stad

Bilaga la
Personuppgifts-
bitradesavtal

Dnr: 220-1874/2017
2018-01-19

Stadsledningskontoret
Avdelningen fordigital utvecking
Ragnar Ostbergs Plan 1

105 35 Stockholm

Véxel 08-508 29 000
www.stockholm.se


http://www.stockholm.se/

Bilaga 1a Personuppgiftshitrddesavtal
Dnr: 220-1874/2017

2018-01-19

Innehall

1 Parter 3
2 Bakgrund 3
3 Definitioner 3
4 Behandling av Omfattande personuppgifter 4
5 Informationsplikt 6
6 Sékerhet och sekretess 6
7 Revision och begaran av information 7
8 Personuppgiftsbitrades anlitande avannan 8
9 Personuppgiftsincident 8
10 Skadel6sforbindelse 9
11 Ersattning 10
12 Personuppgifts-bitradesavtalets giltighetstid 10
13 Upphorande av behandling av personuppgifter 10
14  Andringar och tillagg 10
15 Tillamplig lag och tvist 11

2 (11) Upphandling av pedagogiskt IT-stdd for Planering och Beddmning inom
Skolplattform Stockholm



Bilaga 1a Personuppgiftsbitrddesavtal
Dnr: 220-1874/2017
2018-01-19

1 Parter

Den personuppgiftsansvariga organisationen &r Staden enligt
definition i Avtalet.

Personuppgiftshitradet &r Leveranttren enligt definition i Avtalet.

Personuppgiftsansvarig och Personuppgiftsbitrddet kallas nedan
individuellt ”Part” och gemensamt ”Parterna”.
Parterna har tecknat féljande Personuppgiftsbitradesavtal.

2 Bakgrund

Parterna har ingatt ett avtal under vilket detta
Personuppgiftsbitradesavtal ingar som en bilaga, Avtalet (sa som
definierat i punkten 3 nedan), som Parterna bedémer medfér att
Personuppgiftsbitradet kommer att behandla personuppgifter for
Personuppgiftsansvarigs rékning.

Enligt Dataskyddsforordningen 2016/679 (”GDPR”), krdvs att ett
avtal ingds ndr ett rattssubjekt hanterar personuppgifter for ett annat
rattssubjekts rakning.

3 Definitioner

Begreppen “Personuppgiftsansvarig”, ”Personuppgiftsbitrade”,
”Personuppgift”, “Registrerade” samt andra begrepp 1 detta
Personuppgiftsbitraédesavtal, som ar relaterade till personuppgifter,
ska tolkas och tillimpas i enlighet med vad som féljer av GDPR.

GDPR GDPR avser Europaparlamentets och
radets forordning (EU) 2016/679.
Avtal Det avtal som tecknats mellan parterna

efter upphandling av pedagogiskt 1T-
stod for Planering och Beddmning och
de handlingar som anges i punkten 3 i

det Avtalet.
Kategorierav Kategorier av registrerade innefattar
registrerade Elever och personal inom

utbildningsforvaltningen och
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arbetsmarknadsforvaltningen samt
vardnadshavare.

Omfattade Omfattande personuppgifter avser
personuppgifter Personuppgifter som under Avtalet
behandlas av Personuppgiftsbitradet for
Personuppgiftsansvarigs rékning, d.v.s.
namn, personnummer, fotografier, film
och adressuppgifter.

Personuppgifts- Personuppgiftsansvarig avser den som i
ansvarig punkten 1 ovan anges som person-
uppgiftsansvarig och som ensam eller
tillsammans med andra bestammer
andamalen med och medlen for
behandlingen av personuppgifter.

Personuppgifts- Personuppgiftsbitrdde avser den som i
bitrade punkten 1 ovan anges som person-
uppgiftsbitrade och som behandlar
personuppgifter for den
Personuppgiftsansvariges rakning.

Personuppgifts- Personuppgiftshitradesavtalet avser
bitradesavtal detta avtal mellan Personuppgiftsansva-
rig och Personuppgiftsbitrédet.

Registrerade Registrerade avser den som en
personuppgift avser.

Tillamplig lag GDPR samt Datainspektionens och
relevant EU-organs foreskrifter,
stéliningstaganden och
rekommendationer inom
personuppgiftsomradet.

4 Behandling av Omfattande
personuppgifter

Detta Personuppgiftsbitradesavtal ska galla for all behandling av
Omfattade personuppgifter.

Personuppgiftsbitradet och personer som agerar for
Personuppgiftsbitradets rakning far behandla Omfattade
personuppgifter endast i enlighet med Personuppgifts-
bitrddesavtalet och de ytterligare skriftliga instruktioner som
Personuppgiftsansvarig frantid till annan lamnar.
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Personuppgiftshitrddet ska bara behandla Omfattade
personuppgifter for andamalet att uppfylla sina ataganden i enlighet
med Avtalet, vilket huvudsakligen &r att ratt uppgifter ska knytas till
ratt individ.

Vid behandlingen av Omfattande personuppgifter ska
Personuppgiftshitradet sarskilt beakta att det forekommer personer
med skyddad identitet vilkas personuppgifter ska hanteras pa
sarskilt satt i enlighet med det som framkommer av Avtalet.

Om Personuppgiftsbitradet saknar instruktioner som beddms vara
nodvandiga for att genomféra en viss uppgift som innebér eller kan
innebdra behandling av Omfattade Personuppgifter eller &r osaker
pa andamalet med behandlingen, ska Personuppgiftsbitradet, utan
drojsmal, informera Personuppgiftsansvarig om detta och darefter
invanta vidare instruktioner fran Personuppgiftsansvarig.

Personuppgiftbitradet atar sig, vad avser behandlingen av
Omfattade personuppgifter, attfolja Tillamplig lag.
Personuppgiftsbitradet ska sjalv halla sig informerad om Tillamplig
lag.

Personuppgiftsbitradets ataganden att folja Tillimplig lag ska i alla
avseenden tolkas i enlighet med beskaffenheten pa
Personuppgiftsbitradets tillhandahallna tjanster och innebar normalt
sett att Personuppgiftsbitradet inte sjalv samlar in personuppgifter
eller anvénder de Omfattade personuppgifterna for annat bruk an
for uppfyllelse av avtalad leverans enligt Avtalet.
Personuppgiftsbitradet ska i vilket fall inte, utan forelaggande fran
relevant myndighet eller tvingande lagstiftning:

a) samla in eller lamna ut personuppgifter fran eller till nagon
tredje part om inte annat skriftligen Gverenskommits;

b) andra metod for behandling;

c) kopiera eller aterskapa personuppgifter;

eller pd nagot annat sétt behandla personuppgifter for andra
andamal &nde som anges i Avtalet.

Personuppgiftsbitradet ska vidta alla atgarder som kréavs enligt
artikel 32 GDPR.

Personuppgiftshitrddet ska vara Personuppgiftsansvarig behjalplig
genom lampliga tekniska och organisatoriska atgarder, sa att
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Personuppgiftsansvarig kan fullgéra sig skyldighet dels som
Personuppgiftsansvarig enligt Tillimplig lag och dels avseende de
registrerades réattigheter i enlighet med kapitel 111 GDPR.

Personuppgiftsbitradet ska bista den Personuppgiftsansvarige med
att tillse att skyldigheterna enligt artiklarna 32-36 GDPR fullgors,
med beaktande av typen av behandling och den information som
Personuppgiftsbitradet har att tillga.

5 Informationsplikt

Personuppgiftsbitradet ska bista Personuppgiftsansvarige avseende
den informationsplikt den Personuppgiftsansvarige har enligt artikel
13 GDPR. Dar ingar sarskilt information om andamalet med
behandlingen.

6 Sakerhet och sekretess

Personuppgiftsbitradet ska implementera tekniska och
organisatoriska skyddsatgarder i enlighet med Tillimplig lag eller i
annat fall uppratta lampliga tekniska och organisatoriska atgarder i
syfte att skydda Omfattade personuppgifter mot obehérig eller
olovlig forstorelse eller oavsiktlig forlust av, forandring av, ofillatet
yppande aveller tillgang till Omfattade personuppgifter, i huvudsak
nar behandlingen innefattar spridning av uppgifter 6ver natverk och
mot all annan olovlig form av behandling. Vid bedémning av
lamplig sakerhetsniva ska sarskilt hansyn tas till de risker som
behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande eller
obehorig atkomst till Omfattade personuppgifter.

Personuppgiftsbitradet ska sakerstalla att behdrighetsstyrningen &r
korrekt och att konfidentialitet iakttas, bland annat genom
pseudonymisering och uppgiftsminimering.

Personuppgiftsbitrddet ska tillse att samtliga anstélida, konsulter
och 6vriga som Personuppgiftsbitradet svarar for och som behandlar
personuppgifterna ar bundna av ett andamalsenligt
sekretessatagande samt att de ar informerade om hur behandling av
Omfattade personuppgifterna far ske. Personuppgiftsbitradet
ansvarar for att de personer som har atkomst till de Omfattade
personuppgifterna &r informerade om hur de far behandla dem i
enlighet med instruktioner fran Personuppgiftsansvarig.
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Personuppgiftsbitradet far inte utan (i) Personuppgiftsansvariges
skriftliga samtycke i forvag, och (ii) att sakerstalla att sadan
overforing sker i éverensstammelse med tillamplig lagstiftning,
overfora Omfattade personuppgifter till land utanfor EES-omradet
eller till land som inte omfattas av undantagen till férbud mot
overforing till tredje land enligt Tillamplig lag. Detta forbud
omfattar aven teknisk support, underhall och liknande tjanster.

7 Revision och begaran av
Information

Personuppgiftsbitradet ska utan dréjsmal informera
Personuppgiftsansvarig om eventuella kontakter med
Datainspektionen eller annan myndighet som ror eller kan vara av
betydelse for behandling av Omfattade personuppgifter.
Personuppgiftsbitradet &ger inte ratt att foretrada
Personuppgiftsansvarig eller pa annat sétt agera for
Personuppgiftsansvarigs rékning gentemot Datainspektionen eller
annan tredje man utan skriftligt medgivande fran
Personuppgiftsansvarig.

Personuppgiftsansvarig &ger rétt att sjalv eller genom tredje man
genomfdra revision gentemot Personuppgiftshitradet eller pa annat
sétt kontrollera att Personuppgiftsbitrddets behandling av Omfattade
personuppgifter folier detta Personuppgiftsbitradesavtal. Vid sadan
revision eller kontroll ska Personuppgiftsbitradet ge
Personuppgiftsansvarig den assistans som behdvs for genomforande
av den aktuella atgarden. Personuppgiftsbitradet &ager ratt till
ersattning fran Personuppgiftsansvarige for de kostnader som
uppkommer till folid av en sadan revision eller kontroll.

For det fall att Registrerade, Datainspektionen eller annan tredje
man begar information fran ndgon av Parterna som pa nagot satt
innefattar Omfattade personuppgifter ska Parterna samverka och
utbyta information i nodvandig utstrackning. Ingen Part far limna ut
Omfattade personuppgifter eller ndgon annan information om
behandlingen av Omfattade personuppgifter utan skriftligt
medgivande fran motparten, savida inte forelaggande fran relevant
myndighet eller tvingande lagstiftning finns.
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8 Personuppgiftsbitrades
anlitande av annan

Personuppgiftsbitradet far inte anlita annat personuppgiftsbitréde
for behandling av personuppgifter for den Personuppgiftsansvariges
rakning utan sarskilt samtycke fran den Personuppgiftsansvarige.

Om Personuppgiftsbitradet anlitar ett annat personuppgiftsbitrade
for behandlingen av personuppgifter, ska Personuppgiftsbitradet
alagga det andra personuppgiftsbitradet samma skyldigheter som
galler for Personuppgiftsbitradet enligt detta
Personuppgiftsbitradesavtal. Om Personuppgiftsbitradet i enlighet
med detta Personuppgiftsbitradesavtal anlitar
personuppgiftsbitraden, ska Personuppgiftsbitrédet tillse att dennes
avtal med dessa utformas sa att personuppgiftshitradena blir bundna
av detta Personuppgiftsbitradesavtal och de iavtalet angivna kraven
jamte tillampliga réttsliga krav. Om det andra
personuppgiftsbitradet inte fullgér sina skyldigheter i fraga om
dataskydd ska Personuppgiftsbitradet vara fullt ansvarig gentemot
den Personuppgiftsansvarige for utférandet av det andra
personuppgiftsbitradets skyldigheter.

Den Personuppgiftsansvarige eller av denne anlitad annan part har
ratt till assistans fran Personuppgiftshitradet vid kontroll eller
revision avseende behandling av personuppgifterna som utfors
genom av denne anlitade personuppgiftsbitraden.

9 Personuppgiftsincident

For det fall Personuppgiftsbitrddet misstanker alternativt upptacker
nagon sakerhetsovertradelse sd som obehorig atkomst, forstorelse,
andring eller liknande av personuppgifter, eller om
Personuppgiftsbitradet av ndgon annan anledning inte kan uppfylla
ataganden i detta Personuppgiftshitradesavtal, ska
Personuppgiftsbitradet (i) utan onddigt droéjsmal informera den
Personuppgiftsansvarige om incidenten, (ii) undersoka incidenten
och vidta lampliga atgarder for att lika incidenten och forhindra en
upprepning, och (iii) inom 24 timmar tillhandahalla Personuppgifts-
ansvarig en beskrivning av incidenten.

Beskrivning av incidenten ska atminstone
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a. Beskriva personuppgiftsincidentens art, inbegripet, om sa ar
mojligt, de kategorier av och det ungeférliga antalet
registrerade som berdrs samt de kategorier av och det
ungefarliga antalet Omfattade personuppgifter som berors,

b. Formedla namnet pa och kontaktuppgifterna till
dataskyddsombudet eller andra kontaktpunkter dar mer
information kan erhallas,

c. Beskriva de sannolika konsekvenserna av
personuppgiftsincidenten, och

d. Beskriva de atgarder som den Personuppgiftsansvariga har
vidtagit eller foreslagit for att atgarda
personuppgiftsincidenten, inbegripet, nar sa ar lampligt,
atgarder for att mildra dess potentiella negativa effekter.

Personuppgiftsbitradet ska informera Personuppgiftsansvarige om
Personuppgiftsbitradet far kannedom om att Omfattade
personuppgifter behandlas i strid med Personuppgiftsansvariges
instruktioner eller detta Personuppgiftsbitradesavtal.

Om en typ av behandling, sarskilt med anvandning av ny teknik och
med beaktande av dess art, omfattning, sammanhang och dndamal,
sannolikt leder till en hdg risk for fysiska personers réttigheter och
frineter ska Personuppgiftsbhitradet fore det att behandlingen utfors
vara Personuppgiftsansvarig behjélplig vid en bedémning av den
planerade behandlingens konsekvenser for skyddet av Omfattade
personuppgifter.

10 Skadeldsforbindelse

For det fall Registrerade, Datainspektionen eller annan tredje man
vacker krav mot nagon av Partnerna avseende
Personuppgiftshitradets behandling av Omfattade personuppgifter
ska Personuppgiftsbitradet halla Personuppgiftsansvarig skadelos
fran alla krav som orsakats av Personuppgiftsbitradets Gvertradelse
av Personuppgiftsbitrddesavtalet. Oaktat vad som anges i Avtalet
och dess Bilagor géller denna forpliktelse fore andra regler om
fordelning mellan Parterna av krav sinsemellan savitt avser
behandling av personuppgifter.
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11 Ersattning

Personuppgiftsbitrddet har inte ratttill ersattning under detta
Personuppgiftsbitradesavtal. Personuppgiftsbitradets rétt till
ersattning ar uteslutande reglerat i Avtalet och dess bilagor.

12 Personuppgifts-
bitradesavtalets giltighetstid

Detta Personuppgiftshitradesavtal trader ikraft pa dagen for dess
undertecknande och géller sa lange som Personuppgiftsbitradet
behandlar Omfattade personuppgifter.

13 Upphorande av behandling av
personuppgifter

Vid uppsagning av Personuppgiftsbitrddesavtalet ska
Personuppgiftbitradet radera alla Omfattade personuppgifter eller
lamna tillbaka dem till Personuppgiftsansvarige pa sadant satt som
angivits av Personuppgiftsansvarige och i enlighet med
Personuppgiftsansvariges instruktioner samt sakerstalla att inga
Omfattade personuppgifter eller kopior darav ar kvar i
Personuppgiftsbitrades besittning.

14 Andringar och tillagg

Personuppgiftsansvarig far, i den man sa erfordras for att krav som
folier av Tillamplig lag enligt punkt 4 ovan ska kunna tiligodoses,
andra innehallet i detta Personuppgiftsbitradesavtal. Sadan &ndring
trader ikraft senast trettio (30) dagar efter att
Personuppgiftsansvarig 6versant meddelandet om &ndring till
Personuppgiftsbitradet. For det fall Personuppgiftsbitréadet inte
accepterar den aktuella &ndringen, &ger Personuppgiftsansvarig ratt
att omedelbart saga upp alla avtal med Personuppgiftsbitradet enligt
vilka Personuppgiftsbitradet ska behandla Omfattade
personuppgifter. Andra &ndringar av och tillagg till detta
Personuppgiftsbitradesavtal ska vara skriftliga och undertecknade
av bada Parterna for att vara bindande.
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15 Tillamplig lag och tvist

Tvist avseende tolkning eller tillimpning av Personuppgifts-
bitradesavtalet ska slutligt avgoras enligt vad som anges rérande

tvist i Avtalet.

Detta Personuppgiftsbitradesavtal har upprattats i tva
originalexemplar, varav Parterna tagit var sitt.
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