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Rattsutredning av "Oppna Skolplattformen”

Denna réttsutredning ar framtagen av utbildningsférvaltningen i
samverkan med stadsledningskontorets juridiska avdelning och
stadsledningskontoret avdelningen for IT och digitalisering.

Bakgrund

Den 12 februari 2021 slapptes det en betalapplikation [appen] som
heter ”Oppna skolplattformen”. Appen vinder sig till
vardnadshavare med barn i Stockholms stads grund-, gymnasie- och
forskolor. Det ar inte staden som har utvecklat appen, utan appen
har utvecklats av ett privat bolag.

En av apputvecklarna till Oppna Skolplattformen kontaktade
utbildningsforvaltningens IKT-enhet for att begéra ut allménna
handlingar i form av APl:er (applikationsprogrammerings-
granssnitt) samt SDK (Software Development Kit) for
skolplattformen, vilket &r en samling system upphandlade av staden.
Fragestallaren informerades den 3 december 2020 om att det &r
stadsledningskontoret som ager beskrivningarna av APl:er och SDK
for hela staden och att utbildningsférvaltningen inte anvander 6ppna
APl:er. Fragestallaren informerades vidare om att det inte finns
mojlighet att utveckla egna applikationer mot Skolplattformen.
Denne informerades om att utbildningsférvaltningens instanser av
APl:er dr anpassade till vara leverantérer och innehaller uppgifter
om enskilda samt information om hur anrop kan goéras. Staden har
saledes tagit ett aktivt beslut om att inte ha 6ppna APl:er i saval ID-
portalen som skolplattformen. Apptillverkaren fick aven veta att
detta innebér att informationen omfattas av sekretess och fick den 4
mars 2021 ett avslagsbeslut.

Trots detta har denne tillsammans med andra, genom
demontering/baklangeskonstruktion (sa kallad reverse engineering),
med uppsat skapat en app som speglar innehallet i skolplattformen
pa ett satt som inte ar av staden godkant.
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Denna rattsutredning har tittat pa det juridiska rérande det ovan
beskrivna.

Sakerhetsgranskning

Utbildningsforvaltningen anlitade ett oberoende informations- och
IT-sékerhetsforetag som har gjort en analys av applikationen samt
kallkoden for att sékerstélla att appen inte behandlar kénslig
information om registrerade, exempelvis genom lagring eller genom
annan behandling. Staden ansvarar fOr att utreda detta eftersom
stadens ansvar for personuppgifterna galler for all behandling,
vilket enligt dataskyddsforordningen innebér exempelvis insamling,
bearbetning, strukturering, andring, lasning, anvandning, spridning
eller tillhandahallande av personuppgifter.

Resultatet visade att utvecklarna genom bakléangeskonstruktion
skapat en app som visar information fran skolplattformen. Appens
nuvarande version lagrar inte nagon kanslig information, men det ar
mojligt att den kallkod som anvénds for att visa informationen
skulle falla inom lagens definition av en “automatiserad
behandling” av personuppgifter som anvinds for exempelvis att
lasa, sprida eller tillhandahalla personuppgifter. Applikationen
hamtar data fran skolplattformens endpoints och visar detta pa ett
alternativt satt. Da staden inte kontrollerar kallkoden som visar
(behandlar) informationen, sa har staden heller, inte den enligt lagen
nddvéndiga, kontrollen éver hur den automatiserade behandlingen
forandras Over tid i nuvarande eller framtida versioner.

Appen dr byggd med 6ppen kallkod och publicerad pa Github,
vilket ar en plattform for publicering av 6ppen data/kallkod for alla
att ta del av.

Dataintrang

Agerandet att tillskansa sig automatiserad tillgang till information
genom stadens API innebér enligt stadens mening dataintrang (4
kap. 9 c § brottsbalken), detta da apputvecklarna olovligen och med
uppsat berett sig tillgang till en uppgift som darefter anvands for en
automatiserad behandling. Det &r i lagens mening en
personsuppgiftsbehandling som utvecklarna &gnar sig at. Detta har
skett trots dialog med apputvecklarna och fortsatter ske i samband
med att utbildningsférvaltningen stanger ned delarna som mojliggor
tredjepartatkomst. Apputvecklarna forsoker fortlopande hitta
alternativa satt att nyttja stadens APl:er for att fortsattningsvis
spegla innehallet i skolplattformen.
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En av apputvecklarna har tidigare, innan appen lanserades for
allménheten, tillverkat en liknande app for eget bruk. Den privata
anvandningen innebar dock att denne tidigt beredde sig egen
tillgang till stadens API:er och hade informationen pa en egen
server, enligt uppgifter som apputvecklaren sjalv lamnat.

Enligt 4 kap. 9 c § brottsbalken déms den som olovligen bereder sig
tillgang till en uppgift som ar avsedd for automatiserad behandling
for dataintrang till boter eller fangelse i hogst tva ar. Uppgifter som
ar avsedda for automatiserad behandling avser fakta, information
eller begrepp som uttrycks i en for en dator anpassad och lasbar
form, &ven program omfattas.

Vidare anges att uttrycket ’bereda sig tillgang till” ska forstas sé att
man kan fa del av uppgifterna. Det kravs daremot inte att nagon
verkligen tar del av uppgifterna (prop. 2006/07:66 s. 23 f. och 49).
For att en handling ska leda till ansvar for dataintrang kravs att
handlingen har skett olovligen med uppsat. Ett forfarande &r
olovligt om det sker utan tillstand av den som har ratt att forfoga
Over uppgiften och saknas stdd i gallande ratt. En motsvarighet till
bestdimmelsen fanns tidigare i datalagen (1973:289). | forarbetena
till datalagen angavs att avsikten med bestdmmelsen var att helt
allmant skydda datalagrat material mot obehdriga atgérder, oavsett
om atgarderna medfor otillborligt integritetsintrang eller inte (prop.
1973:33 s. 105).

Apputvecklarna har ocksa publicerat stadens API:er pa den digitala
plattformen Github. Utvecklarna har ddrmed offentliggjort stadens
API:er till allménheten, vilket innebéar att vem som helst som tar del
av dessa kan anropa databaserna och ha mgjlighet att ta del av
informationen.

Dataskyddsférordningen

Utbildningsndmnden, stadsdelsndmnderna och
arbetsmarknadsnamnden ar personuppgiftsansvariga for de
personuppgifter som finns i skolplattformen. Dértill &r
utbildningsndmnden personuppgiftbitrade till stadsdelsndmnderna
samt arbetsmarknadsnamnden, da utbildningsndamnden &r
avtalsansvarig samt forvaltare av skolplattformen. Som
personuppgiftsansvariga har n&mnderna en skyldighet att se till att i
sina behandlingar av personuppgifterna sakerstélla att
dataskyddsforordningen efterlevs.
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Personuppgiftsansvariges skyldigheter och sakerhet

Av art. 24 dataskyddsférordningen framgar att namnderna som
personuppgiftsansvarig, utifran behandlingarnas art, omfattning
med mera, ska vidta lampliga tekniska och organisatoriska atgarder
for att sakerstalla en lamplig sakerhetsniva. Av art. 32
dataskyddsforordningen fortydligas hur den riskbaserade
bedémningen ska ske for att uppna den lampliga sékerhetsnivan.
Det framgar ocksa i art. 24 dataskyddsférordningen, som har sin
grund i art. 5.2 dataskyddsforordningen, att den
personuppgiftsansvarige ocksa ska kunna visa att behandlingarna
utfors i enlighet med férordningen.

Det bor ocksa noteras att det i skél 38 till dataskyddsforordningen
framgar att barn ar sarskilt skyddsvérda och kréaver darfor ett
starkare skydd.

Vidare framgar det av art. 25 dataskyddsforordningen att den
personuppgiftsansvarige ska vid behandling av personuppgifter
sakerstalla att det finns, utifran behandlingens art, ett adekvat
inbyggt dataskydd och dataskydd som standard.

Personuppgiftshitrade

Som personuppgiftsbitrade for stadsdelsnamnderna samt
arbetsmarknadsnamnden har utbildningsndmnden en skyldighet att
enbart behandla personuppgifterna pa ett sddant satt som de
personuppgiftsansvariga ndmnderna har gett instruktioner om. Se
art. 29 dataskyddsférordningen.

Overforing av personuppgifter

For att fa fora over personuppgifter till en annan organisation (som
inte &r ndmndernas personuppgiftsbitrédde) kravs att det finns en
laglig grund for transferering.! Detta inkluderat att den nye
personuppgiftsansvarig behandlar uppgifterna for ett andamal som
ar forenligt med det syfte och &ndamal som namnderna har samlat
in personuppgifterna for, savida det inte foreligger en annan laglig
grund.

Att en utomstaende part med vilken namnderna inte har nagon
avtalsrelation med eller dar det saknas en laglig grund for att
automatiserade med anvandning av stadens stangda APl:er
transferera personuppgifter till bereder sig tillgang till eller forsoker
bereda sig tillgang till, skulle innebéra en transferering som inte &r
forenlig med forordningen. Ndmnderna har en skyldighet att skydda

1 Men éverforing av personuppgifter avses i detta sammanhang den automatiserade
dverforingen som sker med hjélp av stadens APl:er
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personuppgifterna och vidta atgarder for att sakerstélla sina
skyldigheter enligt férordningen.

Staden stallde den 16 februari 2021 en fraga till
Integritetsskyddsmyndigheten (IMY) rérande ansvar for
personuppgifter i tredjeparts applikationer som staden inte har ett
avtalsrattsligt forhallande med. Den 31 mars 2021 svarade IMY,,
enligt nedan.

” Det dr den personuppgiftsansvariga som har ansvaret att se till att
personuppgiftsbehandlingen nar upp till sékerhetskraven i
dataskyddsforordningen. Saledes ar det dven den
personuppgiftsansvariga som &r skyldig att hantera eventuella
personuppgiftsincidenter i den egna verksamheten”.

Utifran svaret fran IMY betyder det att staden har ansvar for
personuppgifterna som behandlas i betalappen ”Oppna
skolplattformen”.

PSl-lagen

Syftet med lagen (2010:566) om vidareutnyttjande av handlingar
fran den offentliga forvaltningen (PSl-lagen) ar att framja en
informationsmarknad genom att reglera vilka inskrankningar som
myndigheter far gora avseende hur myndigheternas handlingar
anvands av enskilda. Lagen reglerar inte sjalva tillgangen till
informationen.

Enligt forarbetena (prop. 2014/15:79 s. 14-15) konstateras att det ar
en huvudprincip enligt svensk rétt att allmanna handlingar som
huvudregel far anvandas fritt (prop. 2009/10:175 s. 138). Sekretess-
och integritetsskal i offentlighets- och sekretesslagen (2009:400)
forkortat OSL, dataskyddsforordningen, registerforfattningar eller
av immaterialrattsliga skal kan dock inskranka vidareutnyttjandet.
En sekretessbelagd uppgift kan exempelvis lamnas ut med forbehall
for hur uppgiften far utnyttjas (se 10 kap. 14 § OSL). Pa grund av
sekretess kan det darfor finnas hinder for en enskild att
vidarebefordra handlingen eller uppgifter ur handlingen till andra.
Aven dataskyddsforordningen och registerforfattningar kan
begransa tillgangen till handlingarna. Den fria anvandningen av
allméanna handlingar kan ocksa begransas av upphovsrattsliga skal.
Vidare framgar det i prop. 2009/10:175 s. 153 att myndigheter som
ar utbildningsinstitut &r undantagen fran PSI-lagen, men att det inte
paverkar enskildas ratt att fa tillgang till handlingar for
vidareutnyttjande. Att en myndighet dr undantagen fran lagen
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innebar inte heller att ratten att vidareutnyttja dess handlingar i
nagot avseende inskréanks eller utvidgas.

| 3 8 PSI-lagen framgar att lagen inte ar tillamplig for handlingar
som finns hos utbildningsinstitutioner, vilket
utbildningsforvaltningen beddms vara i enlighet med géallande ratt.

OSL

En av apputvecklarna till Oppna Skolplattformen kontaktade
utbildningsforvaltningens IKT-enhet for att begéra ut allménna
handlingar i form av APIl:er samt SDK for skolplattformen.
Fragestallaren informerades den 3 december 2020 om att
utbildningsforvaltningen avslog dennes begéran och att denne
kunde aterkomma for ett skriftligt avslagsbeslut. Den 3 mars 2021
inkom fragestéllaren med en begédran om att fa ett skriftligt
avslagsbeslut. Detta skickades till fragestallaren den 4 mars 2021.

Allmanna handlingar och ratten att ta del av digital
information

Tryckfrihetsférordningen anger ingen skyldighet att tillgangliggéra
handlingar digitalt utan endast att pa begaran lamna ut kopia av
handling eller gora den tillganglig pa plats hos myndigheten.
Sadana skyldigheter maste félja av nagon annan lagstiftning.
Myndigheter ska dock méjliggora insyn i digitala handlingar om
man har system for detta tillgangliga sa som
presentationsterminaler. Detta géller inte for handlingar som inte &r
allmanna eller om det finns sekretesshinder.

Sekretess

18 kap. 8 8 3 p. OSL tycks ha en vid tillampning kring vad som kan
sekretesshelaggas, till exempel en sddan sak som uppgift om vilket
operativsystem som anvénds. Den borde darfor kunna anvandas for
information som ger insyn i detaljer kring ett digitalt systems
funktionssatt. Beskrivningar av hur ett program fungerar i stora drag
och vilka typer av uppgifter som bearbetas i ett program bor alltid
kunna lamnas utan att uppgifter som omfattas av bestammelsen
behdver rojas.

21 kap. 7 § OSL ér relevant i sasmmanhanget men foremalet for
sekretessen ar sjalva personuppgifterna. Bestammelsen kan alltsa
inte anvandas for att sekretessbeldgga information som potentiellt
kan ge tillgang till personuppgifter, sdvida man inte kan fa in det
under definitionen “’personuppgift”. Dér dr det GDPR-definitionen
som styr, vilken forvisso ar vid.

Rattsutredning av ”Oppna Skolplattformen”
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Upphovsratten

Ar 1996 infordes ett rattsligt skydd for databaser i EU genom
databasdirektivet (Direktiv 96/9/EG om rattsligt skydd for
databaser), vilken innehaller bestammelser om en sa kallad sui
generis-rétt (“en ritt av sitt eget slag”).

Detta skydd aterfinns i 49 § upphovsrattslagen (URL) gallande
“framstillning av kataloger med mera”. Staden bedomer att den
information som finns i skolplattformen &r en fraga om att vara en
eller flera databaser da det &r en samling information som é&r
organiserad, dar det gar att soka fram information i helhet eller
bitvis. For att 49 § ska vara tillamplig kravs ocksa att databasen ar
resultatet av en kvantitets- eller kvalitetsméassig vasentlig
investering (ekonomisk, materiell eller manskligt) i antingen
anskaffning, granskning eller presentation av innehallet. Staden
menar att det ar en fraga om en databas. Staden menar vidare att de
inskréankningar i sui generis-skyddet, som kan utlésas i art. 8 och 9 i
direktivet, inte ar tillampliga da det har inte ar fraga om vare sig
utdrag eller ratt for behorig anvandare att ateranvanda icke-
vasentliga delar av databasen.

Det ar vidare inte tillatet att for privat bruk (12 8 1, 2 och 4 st URL)
kopiera offentliggjorda sammanstallningar i digital form nar
sammanstallningen i fraga redan ar i samma form. Rétten enligt 49
8§ 1 st URL, galler tills dess att femton ar har forflutit fran att
databasen gjordes tillganglig for allmanheten. Skolplattformens
databaser har tillgangliggjorts for allmanheten genom startsidan for
vardnadshavare samt via stadens app. Databasen ifraga uppfyller
villkoren for automatiskt skydd.

Kaéllkod till ett datorprogram skyddas av upphovsratten om
rekvisiten for upphovsrétt ar uppfyllda och dven API skulle kunna
falla in under upphovsrétten.

Inférskaffande av produkter/applikationer i staden

I princip alla inkdp av varor och tjanster i offentlig verksamhet
omfattas av lagen om offentlig upphandling (LOU). Beroende pa
vad som ska kdpas och till vilket pris, sa blir olika bestammelser
aktuella. Som upphandlande myndighet far staden alltsa inte inga
avtal med en leverantor pa sadant satt som en privat aktor far.

Ett avtalsforhallande mellan staden och en leverantor foregas i de
flesta fall av ett upphandlingsforfarande. VVad géller skolplattformen
har staden valt att gora ett flertal upphandlingar med flera
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leverantorer som ska samverka. Det ar har viktigt att framhalla att
nar ett avtal val finns pa plats har staden och leverantoren
skyldighet att folja avtalet, precis som i vilken avtalssituation som
helst. Avtalsparterna har inte ratt att gora sadana andringar i
leverans att det paverkar avtalets innehall. Det finns dock givetvis
utrymme for utveckling och forbattring inom ramen for avtalet, men
om andringar gors som frangar foremalet for upphandlingen bryter
staden mot lagen om offentlig upphandling (LOU).

Inkdp av licens kan goras via en av staden upphandlad
licensadministrator. Fornérvarande ar staden avtalsldsa rérande
licensadministrator men det pagar en upphandling for hela staden
FOr att en avtalssituation mellan stadens licensadministrator och
leverantoren for en viss tjanst ska kunna uppsta behéver
tjansteleverantéren dels inga avtal med licensadministratoren, dels
ett samverkansavtal med berord forvaltning inom staden. For att
berord forvaltning inom staden ska kunna inga ett sadant
samverkansavtal med tjansteleverantoren kravs att
informationsékerhetsansvarig pa berérd forvaltning gor en
informationsklassning av tjansten samt att ett
personuppgiftsbitradesavtal med instruktion skrivs av
personuppgiftsansvarig. Leverantoren blir ddrmed
personuppgiftsbitrade och behandlar stadens personuppgifter for
stadens (som &r personuppgiftsansvarig) rakning.

Eftersom utbildningsforvaltningen inte tillhandahaller nagra 6ppna
APl:er (utbildningsverksamhet ar undantagna PSI-direktivet) sa
kravs det en affarsforbindelse for att en tredje part ska fa behandla
personuppgifter och annan information. Eftersom det kravs en
affarsforbindelse sa maste utbildningsforvaltningen folja lagen om
offentlig upphandling, LOU.

Tidigare utveckling

Den av apputvecklarna som initialt utvecklade en egen app, hade
genom automatiserad 6verforing via APl:er hamtat uppgifterna fran
skolplattformen, bade uppgifter om sina egna barn samt klasslistor
med mera pa egen server. Eftersom utbildningsnamnden inte fick
nagon begédra om utlamnande av allmén handling sa har namnden
inte kunnat genomfora nagon sekretessbedomning.

Enligt ovan kan agerandet vid utvecklingen av den egna appen
utgora ett dataintrang i enlighet med bestammelserna i brottsbalken,
behandlingen av personuppgifter sker utan laglig grund i enlighet
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med dataskyddsforordningen, vara ett intrang i upphovsratten samt
kan eventuellt ett rojande enligt OSL ha forelegat.

Sammanfattning

Nar det galler No Free Beer HB [bolaget], som star bakom appen
Oppna skolplattformen, sa finns det i dagsliget inget
avtalsforhallande med staden for den personuppgiftsbehandling som
bolaget genomfor. For ett avtalsforhallande kravs en upphandling i
enlighet med lagen om offentlig upphandling eller kép av licens via
stadens licensadministrator. | dagslaget ar staden avtalslésa ifraga
om licenskop.

I enlighet med ovan kan bolaget inte anses vara bitréade till
utbildningsndmnden, stadsdelsndmnderna samt
arbetsmarknadsndmnden for att behandla ndmndernas
personuppgifter i sin app. Oavsett om det foreligger ett
bitradesforhallande eller ej mellan bolaget och utbildningsnamnden
kravs det att det finns en laglig grund for att fa behandla och
transferera personuppgifter till en tredje part. Om det skulle finnas
en sadan laglig grund maste utbildningsnamnden sakerstalla att
bolaget kan uppratthalla lamplig sakerhet samt att Gverforingen sker
pa ett sakert satt. Vidare maste uthildningsnamnden sékerstélla att
bolaget inte behandlar personuppgifterna for ett annat syfte och
andamal an for det som namnderna har samlat in uppgifterna for.

Det ar tydligt att utvecklarna av appen &r val medvetna om att dessa
saknar tillstand till personuppgiftsbehandlingen, samt att forfoga
Over stadens APl:er och SDK. Det finns inget ovrigt stod i géllande
ratt for deras agerande och dataintranget kan darfor polisanmalas.
Vid beslut om polisanmalan ska goras eller inte, bor
likabehandlingsprincipen enligt kommunallagen beaktas. Vidare
faller dataintrang under allmant atal, detta innebér att exempelvis en
vardnadshavare kan vélja att polisanmala apptillverkarna.

Det ar i sammanhanget viktigt att betona att apptillverkarna i
enlighet med offentlighet- och sekretesslagen fatt ett avslagsbeslut
da information om API:er och SDK omfattas av sekretess. Att
apptillverkarna genom baklangeskonstruktion (reverse engineering)
berett sig tillgang till uppgifterna och darefter publicerat stadens
APl:er tillsammans med appens kod pa en offentlig plattform,
Github. Agerandet har darmed inneburit att sekretessbelagd
information har blivit rojd.



