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I INLEDNING

Denna beskrivning av informationssékerhetskrav ar en del av Avtalet mellan Staden och
Leverantdren och ska lasas och forstas mot bakgrund av detta.

Syftet med informationssakerhet &r att:
Riktig information ska finnas tillganglig for behoriga anvandare pa ett sparbart satt nar
den behdvs.

Denna bilaga beskriver krav pa informationssakerhet for LGsningen.

Krav som ror tillganglighet till Losningen aterfinns i separat dokument, Bilaga 4g -
Servicenivaer.

Stadsledningskontoret och utbildningsforvaltningen har styrande dokument inom omradet
informationssékerhet, vilka som referensinformation aterfinns i Bilaga 6a - Styrande
dokument.

Framstallningen ar uppdelad i krav pa tva delomraden:
¢ informationssakerhet som ror sjalva Losningen, samt
e krav pa informationssakerhet som galler for IT-driften av Losningen.
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2 KRAYV PA INFQRMATIONSSAKERHET FOR
SYSTEMET/TJANSTEN

| detta kapitel aterfinns krav pa informationssakerhet vad galler Losningens egenskaper.

2.1 ldentifiering och autentisering

2.1.1 Identifiering och autentisering

Externa anvéndare av Ldsningen ska identifieras och autentiseras via Stadens ID-portal,
interna via Stadens katalogtjanst, innan atkomst medges (Se Stodjande dokument - ID-
portalen.zip).

2.2 Behorighetskontroll

2.2.1 Single sign on

Ldsningens behdrighetskontrollsystem ska stddja ”’Single Sign On” enligt specifikationen
SAML 2.0 (Security Assertion Markup Language) och vara integrerat med Stadens
identitetshanteringssystem ur vilket anvéandarens identitet, autentiseringsmetod, grupper
och roller ska hamtas.

2.2.2 Skolfederation.se

Ldsningen ska ha stod for att konsumera SAML V2-intyg i enlighet med den tekniska
specifikation som tagits fram av Skolfederationen (Se webbplats
www.skolfederation.se/teknisk-information). Lésningen ska efter beslut fran Staden
tillgangliggoras for Skolplattform Stockholms anvéndare via skolfederation.se.

2.2.3 Behorighetskontrollsystem

Atkomst till varje del av Lésningen, inklusive skriv- och lasréttigheter till information,
ska styras med hjalp av ett anpassningsbart rollbaserat behdrighetskontrollsystem. Nivan
av atkomst ska aven kunna styras pa basis av anvand autentiseringsmetod (stark
autentisering, engangslosenord, etc.).

2.3 Sparbarhet

2.3.1 Sparbarhet vid dindringar

Anvandares férandring av information eller installningar i Losningen ska loggas med
anvandarens identitet, tidpunkt, och vad som &ndrades. Denna historik ska kunna visas i
LGsningens anvandargranssnitt dar sa kravs.

2.3.2 Sparbarhet for personuppgifter

Anvandares forandring och lasning av personuppgifter i Losningen ska loggas med
anvandarens identitet, tidpunkt, och vilka personer och uppgifter atkomsten géllde. Denna
historik ska kunna visas i Losningens anvandargranssnitt dar sa kravs.

Bilaga 3 c - Informationssakerhet
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2.3.3 Applikationslogg

Ldsningens varningar och kritiska fel ska loggas i en fellogg. Prestandainformation,
inklusive de matpunkter som dverenskommes med Staden senare, ska loggas i en
prestandalogg.

2.3.4 Export av loggdata

Loggarna namnda har ovan ska minst en gang per dygn exporteras som en textfil.
Loggarna ska vara skyddade mot manipulation och ska tillhandahallas pa en anvisad plats
dar de pa ett sékert satt ar tillgangliga for Stadens personal.

2.3.5 Tidsstyrning

L6sningens tid ska styras av en valbar tidstjanst (sdsom NTP). Systemtid ska vara UTC
och tid riktat till anvandare ska vara svensk normaltid med automatisk omstéllning till
sommartid.

2.3.6 Digital signering av uppgifter

Anvindare ska kunna, dar sa tillampligt, elektroniskt signera en informationsmangd (ex.
ett beslut, dokument eller transaktion) genom den signeringstjanst som staden
tillhandahaller via en SOA-plattform (Se Stodjande dokument SOA-plattform.zip).

2.4 Dataskydd

2.4.1 Behandling av personuppgifter

Behandling av personuppgifter vid tillhandahallandet av Losningen inklusive eventuell
IT-drift ska ske i enlighet med bestdammelserna i personuppgiftslag (1998:204), i vars
h&nseende Leverantdren dr Stadens personuppgiftsbitrade.

2.4.2 Sekretessmarkerade personuppgifter

Ldsningen ska kunna identifiera och hantera sekretessmarkerade personuppgifter
exempelvis pa grund av skyddad identitet. Sadana uppgifter ska kunna hanteras enligt
sérskilda rutiner och regler (Se Stddjande dokument Personuppgifter.zip).

2.4.3 Krypterad datakommunikation

Datakommunikation mellan Ldsningen och dess anvandare respektive andra delar av
Skolplattformen ska vara skyddad fran insyn genom kryptering.

2.4.4 Krypterad lagring pa klientenheter

| det fall data lagras pa anvandares mobila eller fasta klientenheter ska den vara skyddad
genom kryptering och endast atkomlig efter autentisering.

2.4.5 Lagring av personuppgifter

L6sningen ska anvanda det personregister Staden tillhandahaller genom en SOA-
plattform, och far i tillagg endast lagra de uppgifter ur personregistret och under den
tidsperiod som &r helt nddvéndigt for Losningens funktion.
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2.5 Sakerhet for webbapplikation

2.5.1 Sakerhet for webbapplikation

De delar av Lésningen som utgors av webbapplikation ska leva upp till Stadens krav, niva
1 till 3, géllande utveckling av sakra webbapplikationer (Se Stodjande dokument Teknisk
kravkatalog.zip).

2.6 Verifiering av sikerhetskrav

2.6.1 Verifiering av siakerhetskrav

Leverantdren ansvarar for att innan driftsattning verifiera att sdkerhetskraven efterlevs.

Bilaga 3 c - Informationssakerhet
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3 KRAV PA INFORMATIONSSAKERHET FOR IT-
DRIFT

Detta kapitel innehaller krav pa informationssakerhet vad avser IT-driften for Losningen.

3.1 Sdkerhetsorganisation

3.1.1 Roller och ansvar

Leverantdren ska ha en faststélld och dokumenterad organisation gallande 1T- och
informationssakerhet for IT-driften, inklusive tydliga roller och ansvar.

3.1.2 Utbildning inom informationssikerhet

Leverantdren ansvarar for att personal som beréknas bli involverade i IT-driften
dessférinnan och sedan minst arligen far information och utbildning om IT- och
informationssakerhet. Utbildningen ska innefatta sdkerhetsorganisation, eget ansvar och
roll, Stadens sakerhetskrav, samt generellt sakerhetsmedvetande.

3.2 Sdkerhetsprocesser

3.2.1 Process for behorighetsadministration

Leverantdren ska genom en dokumenterad rutin for behdrighetsadministration tillse att
personal ges atkomst till komponenter i IT-driften efter undertecknat sekretessavtal och
endast under den tid och i den omfattning som kravs for att &ndamalsenligt kunna utféra
sina arbetsuppgifter.

3.2.2 Process for sikerhetsuppdateringar

Leverantdren ska genom en dokumenterad rutin I6pande informera sig om, forst testa och
sedan applicera sékerhetsuppdateringar for de i IT-driften ingaende komponenterna.
Kritiska sakerhetsuppdateringar ska appliceras inom 24 timmar.

3.2.3 Process for dndringshantering

Leverantdren ska genom en dokumenterad rutin for &ndringshantering styra vasentliga
andringar pa ett sadant satt att negativ paverkan pa IT-driftens tillganglighet, riktighet,
sekretess och sparbarhet undviks.
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3.2.4 Process for incidenthantering

Leverantdren ska genom en dokumenterad rutin for incidenthantering styra hur
sékerhetsincidenter i IT-driften ska identifieras, rapporteras, hanteras och eskaleras. Vid
allvarliga incidenter ska Stadens utpekade kontaktperson omgaende informeras. Rutinen
ska vara utformad sa att den fungerar effektivt med Stadens rutin for incidenthantering
vilken bygger pa ITIL incident management.

3.2.5 Process for driftovervakning

Leverantdren ska genom en dokumenterad rutin och automatiserat stod for
driftovervakning 0vervaka, detektera och larma vid otillgangliga tjanster, inklusive en
funktion for att meddela utvalda personer att tjansten ar otillganglig samt nér den
berdknas vara tillganglig igen.

3.2.6 Process for loggning

Leverantdren ska genom en dokumenterad rutin och automatiserat stdd logga och larma
enligt standardinstéllningar i ingaende komponenter samt dessutom; alla interaktioner
driftpersonal har med Losningen, forekomst av skadlig kod, lyckade och misslyckade
inloggningsforsok, samt slagningar pa personuppgifter som sker direkt i operativsystem
eller databas. Loggarna ska vara skyddade mot obehérig atkomst och manipulation.

3.2.7 Process for sikerhetskopiering

Leverantdren ska genom en dokumenterad rutin for sakerhetskopiering tillse att
information och Losning sakerhetskopieras dagligen, att kopiorna verifieras, skyddas mot
obehorig atkomst, lagras pa annan plats an driftstallet, samt &r markta.

3.2.8 Process for aterstart

Leverantoren ska genom en dokumenterad och arligen testad rutin for aterstart tillse att
IT-driften utan onodigt dréjsmal kan komma igang igen efter eventuellt avbrott. De arliga
testerna ska innefatta fullstandigt test av aterlasning av sakerhetskopia.

3.2.9 Process for utrangering av datamedia

Leverantdren ska genom en dokumenterad rutin tillse att data pa datamedia som inte
langre anvands for stadens IT-drift destrueras permanent genom séker gverskrivning.
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3.3 Sdkerhetskrav pa IT-driftmiljon

3.3.1 Krypterad datakommunikation for IT-drift

Datakommunikation mellan driftpersonal och IT-driftens komponenter respektive mellan
komponenterna ska vara skyddad fran insyn genom kryptering.

3.3.2 Brandvdggsskydd

Brandvaggar, vilka ska inga i IT-driften, ska vara konfigurerade sa att endast sadan trafik
som kravs for tjansternas tillhandahéllande och administration tillats till de i IT-driften
ingaende komponenterna.

3.3.3 Identifiering och autentisering for IT-driftpersonal

Driftpersonalens atkomst till de i driften ingaende komponenterna ska endast medges efter
identifiering och tvafaktorsautentisering.

3.3.4 Skydd for klientenheter som anviands av IT-driftpersonal

Klientdatorer inklusive mobila som anvands av personal for IT-driften ska vara forsedda
med tidsstyrt (maximalt 5 minuter) automatiskt aktiverat I6senordsskydd eller annan
mekanism for att forhindra obehorig atkomst.

3.4 Fysisk sakerhet

3.4.1 Fysisk sikerhet

Servrar och andra informationsbehandlingsresurser som anvands i driften ska forvaras i
skalskyddade utrymmen med tilltradeskontroller vilka tillser att endast behérig personal
tillats intrade. Nivan pa det fysiska skyddet ska i ovrigt folja branschnormer for
brandskydd och st6ldsskydd.

3.5 Analys, granskning och rapportering

3.5.1 Riskanalys

Leverantoren ska arligen utfora en riskanalys samt teknisk test av de i IT-driften ingaende
komponenterna i syfte att identifiera och atgarda sarbarheter. Resultat och atgarder som
foljer av analys och test ska dokumenteras.
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