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| SYFTE

Personuppgiftsbitradesavtalet &r en del av Avtalet mellan Staden och
Leverantdren och ska lasas och forstas mot bakgrund av detta.

Personuppgiftsbitradets fullgérande av Uppdraget innebar att
Personuppgiftsbitradet behandlar Stadens Personuppgifter i enlighet med vad
som stadgas i personuppgiftslagen (1998:204).

Detta personuppgiftshitradesavtal syftar till att uppfylla stadgandet i 30 8
personuppgiftslagen, som foreskriver att det ska finnas ett skriftligt avtal om
Personuppgiftsbitradets Behandling av Personuppgifter for den
Personuppgiftsansvariges rakning.

Kompletterande foreskrifter betraffande Behandling av Personuppgifter ges i
personuppgiftsférordningen (1998:1191).

2 PARTER

Den Personuppgiftsansvariga organisationen &r Staden, enligt definition i
Avtalet.

Personuppgiftsbitradet ar Leverantoren, enligt definition i Avtalet.

Staden och Leverantdren har tecknat féljande personuppgiftsbitradesavtal for
att sékerstélla ett adekvat skydd for privatliv och grundldggande réttigheter
och friheter for enskilda i samband med dverforing fran
Personuppgiftsansvarig till Personuppgiftsbitradet av sadana Personuppgifter
som anges i avtalets avsnitt 10.
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3 DEFINITIONER

De definitioner som anges i Avtalet galler &ven for
Personuppgiftsbitrddesavtalet. Utdver detta géller féljande definitioner:

Begrepp
Avtal

Behandling

Integritetskéansliga
personuppgifter

Kénsliga personuppgifter

Personuppgifter

Personuppgiftsansvarig

Personuppgiftsbitrade

Registrerad
Tillsynsmyndighet

Forklaring

Med Avtalet avses det avtal som tecknats
mellan parterna efter upphandling av ett
helhetsatagande avseende IT-stod for
pedagogiskt genomforande inom
Skolplattform Stockholm och de handlingar
som anges i punkterna 3.2 och 3.3 i det
Avtalet.

Varje atgard eller serie av atgarder som vidtas
i fraga om Personuppgifter, vare sig det sker
pa automatisk vag eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning
eller andring, atervinning, inhdmtande,
anvandning, utlimnande genom dversédndande,
spridning eller annat tillhandahallande av
uppgifter, sammanstéllning eller samkaorning,
blockering, utplaning eller forstoring.

Personuppgifter som exempelvis omfattas av
sekretess, ror en Registrerads personliga sfar
eller som pa annat satt varderar den
Registrerades sociala, ekonomiska eller
liknande forhallanden.

Personuppgifter som avsljar ras eller etniskt
ursprung, politiska asikter, religios eller
filosofisk dvertygelse, medlemskap i
fackforening samt uppgifter som ror hélsa och
sexualliv.

All slags information som direkt eller indirekt
kan hanforas till en fysisk person som &r i
livet.

Den som ensam eller tillsammans med andra
bestammer dndamalen med och medlen for
Behandlingen av Personuppgifter. | detta fall
Staden.

Den som i samband med avtalstecknande gar
med pa att fran Personuppgiftsansvarig ta
emot Personuppgifter for vidare Behandling i
enlighet med Personuppgiftsansvarigs
instruktioner och villkoren i Avtalet. | detta
fall Leveranttren.

Den som en Personuppgift avser.

Den myndighet som regeringen utser for att
utdva tillsyn. Enligt 2 §
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Begrepp

Tillamplig
uppgiftsskyddslagstiftning

Tekniska och
organisatoriska
sakerhetsatgarder

Underbitrade
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Forklaring

personuppgiftsforordningen (1998:1191) ar
Datainspektionen Tillsynsmyndighet.

Personuppgiftslagen (1998:204) eller annan
registerforfattning som omfattar den
Personuppgiftsansvariges verksamhet.

Atgarder avsedda att skydda Personuppgifter
mot oavsiktlig eller olaglig utplaning,
oavsiktlig forlust, andring, otillatet ut-
lamnande eller otillaten atkomst, i synnerhet
nar Behandlingen inbegriper dverforing av
uppgifter éver ett nat, och mot varje annan
form av olaglig Behandling.

Underleverantdr som anlitats av
Personuppgiftsbitradet eller av en annan av
Personuppgiftsbitradets Underbitraden och
som gar med pa att fran Personuppgiftsbitradet
eller en annan av Personuppgiftsbitradets
Underbitrdden ta emot Personuppgifter i den
enda avsikten att efter dverforingen behandla
Personuppgifter for Personuppgiftsansvarigs
réakning i enlighet med
Personuppgiftsansvarigs instruktioner,
villkoren i Avtalet samt villkoren i ett skriftligt
underbitradesavtal.
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4 ALLMANT OM AVTALET

41

4.2

4.3

4.4

Information om Behandlingen, och i férekommande fall om
Kénsliga eller Integritetskansliga personuppgifter avses att
behandlas, anges i avsnitt 10.

Leverantoren har inte ratt till sarskild ersattning for atagandet
som Personuppgiftsbitrade.

Alla Behandlingar av Personuppgifter som regleras i detta
avtal omfattas av personuppgiftslagens (1998:204)
bestammelser, eller annan forfattning som reglerar behandling
av Personuppgifter. Leverantdren intygar att dennes
verksamhet bedrivs pa sétt som sakerstaller att
personuppgiftslagens bestdammelser och krav avseende
adekvat skydd for personuppgiftsbehandlingar efterlevs.

Staden har rétt att félja upp att Leverantoren lever upp till
kraven pa Behandlingen och verkligen vidtar de Tekniska och
organisatoriska sakerhetsatgarder som foreskrivs avsnitt 11.
Leverantdren ska lamna Staden den assistans och
tillhandahalla den dokumentation som erfordras for detta. Se
aven kapitel 30 om revision i Avtalet.
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5 PERSONUPPGIFTSBITRADETS

5.1

52

5.3

54

55

5.6

SKYLDIGHETER

For att skydda Personuppgifterna mot obehérig Behandling
ska Leverantoren vidta sddana Tekniska och organisatoriska
sakerhetsatgarder som anges i avsnitt 11, i syfte att
uppratthalla en lamplig sakerhetsniva.

Leverantoren ska omgaende underratta Staden vid upptackt av
fullbordade fall av eller forsok till obehorig atkomst,
forstorelse eller &ndring av Personuppgifter.

Leverantoren far inte behandla Personuppgifter pa nagot
annat satt, for andra andamal eller enligt andra instruktioner
an de som anges i avsnitt 10 med iakttagande av de Tekniska
och organisatoriska sakerhetsatgarder som stadgas i avsnitt
11. For det fall att Leverantoren beddmer att det saknas
instruktioner som ar nédvandiga for att utféra rollen som
Personuppgiftshitrade ska Leverantéren utan dréjsmal
informera Staden om sin installning, ange pa vilket satt rollen
som Personuppgiftsbitrade kan paverkas, samt invanta vidare
instruktioner fran Staden.

For det fall den Registrerade, Tillsynsmyndigheten eller
annan tredje man begar information fran Leverantéren som
ror Behandling av Personuppgifter, ska Leverantdren hanvisa
till Staden. Leverantoren far inte lamna ut Personuppgifter
eller annan information om Behandlingen av Personuppgifter
utan uttrycklig instruktion fran Leverantoren, eller om
utldmnandet &r en foljd av en laglig skyldighet.

Leverantoren ska utan dréjsmal informera Staden om
eventuella kontakter med Tillsynsmyndigheten som ror, eller
kan vara av betydelse for, Leverantdrens Behandling av
Stadens Personuppgifter. Leverantdren har inte ratt att
foretrédda Staden eller agera for dennes rékning gentemot
Tillsynsmyndigheten.

Den Registrerade har laglig ratt att begéra registerutdrag eller
krava rattelse, blockering eller utplaning av de
Personuppgifter som omfattas av detta avtal. Leverantdren ar
skyldig att bistd Staden i sddan omfattning att denna ratt kan
sékerstéllas.
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6 UTLAGGNING AV BEHANDLINGAR

6.1

6.2

6.3

TILL UNDERBITRADEN

Om Leverantdren, med Stadens godkannande, lagger 6ver
sina skyldigheter enligt detta avtal pa ett Underbitrade, far
detta endast ske genom ingaende av ett skriftligt avtal med
Underbitradet, varigenom denne alaggs samma skyldigheter
som enligt Avtalet aligger Leverantoren. Se dven kapitel 7 i
Avtalet, om underleverantorer.

For det fall att Behandlingar av Personuppgifter kommer att
utforas av Underbitréde i tredje land ska Staden efter
godkénnande ge Leverantdren mandat att teckna
Personuppgiftsbitradesavtal for Stadens rakning med
Underbitraden i tredjeland, i enlighet med villkor i Avtalet,
Tillamplig uppgiftsskyddslagstiftning samt kommissionens
beslut (2010/87/EU) om standardavtalsklausuler for
Overforing av Personuppgifter till tredjeland.

For att Staden ska kunna uppfylla sina lagstadgade
skyldigheter som Personuppgiftsansvarig, maste alla
Underbitrdden vara redovisade fér och godkédnda av den
Staden. Staden maste vidare ha kannedom om i vilket land
Behandlingen ager rum, Leveranttren ansvarar for att Staden
alltid har tillgang till uppdaterad sadan information.

7 SKYLDIGHETER EFTER AVTALETS

7.1

UPPHORANDE

Parterna &r 6verens om att Leverantdren och eventuella
Underbitraden efter Behandlingens upphérande och beroende
pa vad Staden beslutar antingen ska aterlamna alla éverforda
Personuppgifter och kopior av dessa till
Personuppgiftsansvarig, eller forstora alla Personuppgifter
och intyga for Staden att sa skett. Om detta inte ar tekniskt
mojligt, ska Leveranttren garantera att denne kommer att
bevara sekretessen hos de dverforda Personuppgifterna och
inte behandla de dverférda Personuppgifterna ytterligare,
alternativt anonymisera dem pa satt som gor dem omgjliga att
aterskapa. Se aven kapitel 33 i Avtalet, samt Bilaga 4h —
Aktiviteter vid avtalets upphérande.

8 ANDRINGAR | AVTALET

8.1

Staden far andra innehallet i Avtalet i den man sa erfordras
for att tillgodose krav som foljer av Tillamplig
uppgiftsskyddslagstiftning. Andring trader i kraft 30 dagar
efter att meddelandet om andring kommit Leverant6ren
tillhanda.
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9 GILTIGHETSTID

9.1

Leverantorens atagande som Personuppgiftsbitrade géller fran
undertecknandet av Avtalet och sa lange som Leverantoren
behandlar Stadens Personuppgifter.

10 OMFATTNING OCH ANDAMAL FOR

10.1

BEHANDLING

Registrerade

Kategorier registrerade innefattar elever, pedagoger,
vardnadshavare, tjanstman samt de kategorier som i évrigt
foljer av Avtalet som helhet.

Personuppgifter

Namn, personnummer, folkbokféringsadress, telefonnummer,
e-postadress samt de slag av personuppgifter som i ovrigt
foljer av Avtalet som helhet.

Kénsliga Personuppgifter
Kénsliga personuppgifter kan forekomma i undantagsfall.

Behandling
Endast sadan behandling som framgar av Avtalet som helhet
ar tillaten. Alla annan behandling &r otillaten.

Andamaélet med Behandlingarna

Behandlingen av Personuppgifter av Personuppgiftsbitrédet
sker i syfte att leverera det som avtalats i Avtalet. Behandling
for andra andamal &r otillaten.

Sarskilda instruktioner angaende Behandlingarna

Vid Behandlingen av Personuppgifter ska
Personuppgiftsbitradet sarskilt beakta att det férekommer
personer med Skyddad identitet vilkas personuppgifter ska
hanteras pa sarskilt satt i enlighet med det som framkommer
av Avtalet.

Il TEKNISKA OCH ORGANISATORISKA

111

SAKERHETSATGARDER

De tekniska och organisatoriska sakerhetsatgarder som
Leverantdren i rollen som Personuppgiftsbitrade ska vidta
beskrivs i huvudsak i Bilaga 3c — Informationssakerhet.
Ytterligare dtaganden och atgarder rérande skydd av
personuppgifter framgar av Avtalet som helhet.
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