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I INLEDNING

Denna beskrivning av informationssékerhetskrav ar en del av Avtalet mellan Staden och
Leverantdren och ska lasas och forstas mot bakgrund av detta.

Syftet med informationssékerhet ar att:
Riktig information ska finnas tillganglig for behoriga anvandare pa ett sparbart satt nar
den behdvs.

Denna bilaga beskriver krav pa informationssakerhet for LGsningen.

Krav som ror tillganglighet till Lésningen aterfinns i separat dokument, Bilaga 4g -
Servicenivaer.

Stadsledningskontoret och uthildningsforvaltningen har styrande dokument inom omradet
informationssékerhet, vilka som referensinformation aterfinns i Bilaga 6a - Styrande
dokument.

Losningen kommer att driftas av Staden. Informationssakerhetskrav gallande IT-driften
har dérigenom tidigare faststéllts i avtal mellan IT-driftsleverantéren och Staden.
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2 KRAYV PA INFQRMATIONSSAKERHET FOR
SYSTEMET/TJANSTEN

| detta kapitel aterfinns krav pa informationssakerhet vad galler Losningens egenskaper.

2.1 ldentifiering och autentisering

2.1.1 Identifiering och autentisering

Externa anvéndare av Ldsningen ska identifieras och autentiseras via Stadens ID-portal,
interna via Stadens katalogtjanst, innan atkomst medges (Se Stodjande dokument - ID-
portalen.zip).

2.2 Behorighetskontroll

2.2.1 Single sign on

Ldsningens behoérighetskontrollsystem ska stodja ”’Single Sign On” enligt specifikationen
SAML 2.0 (Security Assertion Markup Language) och vara integrerat med Stadens
identitetshanteringssystem ur vilket anvéandarens identitet, autentiseringsmetod, grupper
och roller ska hamtas.

2.2.2 Skolfederation.se

Ldsningen ska ha stod for att konsumera SAML V2-intyg i enlighet med den tekniska
specifikation som tagits fram av Skolfederationen (Se webbplats
www.skolfederation.se/teknisk-information). Lésningen ska efter beslut fran Staden
tillgangliggoras for Skolplattform Stockholms anvéndare via skolfederation.se.

2.2.3 Behorighetskontrollsystem

Atkomst till varje del av Lésningen, inklusive skriv- och lasréttigheter till information,
ska styras med hjélp av ett anpassningsbart rollbaserat behdrighetskontrollsystem. Nivan
av atkomst ska aven kunna styras pa basis av anvand autentiseringsmetod (stark
autentisering, engangslosenord, etc.).

2.3 Sparbarhet

2.3.1 Sparbarhet vid dindringar

Anvandares férandring av information eller installningar i Losningen ska loggas med
anvandarens identitet, tidpunkt, och vad som &ndrades. Denna historik ska kunna visas i
LGsningens anvandargranssnitt dar sa kravs.

2.3.2 Sparbarhet for personuppgifter

Anvandares forandring och lasning av personuppgifter i Losningen ska loggas med
anvandarens identitet, tidpunkt, och vilka personer och uppgifter atkomsten géllde. Denna
historik ska kunna visas i Losningens anvandargranssnitt dar sa kravs.
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2.3.3 Applikationslogg

Ldsningens varningar och kritiska fel ska loggas i en fellogg. Prestandainformation,
inklusive de matpunkter som dverenskommes med Staden senare, ska loggas i en
prestandalogg.

2.3.4 Export av loggdata

Loggarna namnda har ovan ska minst en gang per dygn exporteras som en textfil.
Loggarna ska vara skyddade mot manipulation och ska tillhandahallas pa en anvisad plats
dar de pa ett sékert satt ar tillgangliga for Stadens personal.

2.3.5 Tidsstyrning

L6sningens tid ska styras av en valbar tidstjanst (sdsom NTP). Systemtid ska vara UTC
och tid riktat till anvéndare ska vara svensk normaltid med automatisk omstallning till
sommartid.

2.3.6 Digital signering av uppgifter

Anvindare ska kunna, dar sa tillampligt, elektroniskt signera en informationsmangd (ex.
ett beslut, dokument eller transaktion) genom den signeringstjanst som staden
tillhandahaller via en SOA-plattform (Se Stodjande dokument SOA-plattform.zip).

2.4 Dataskydd

2.4.1 Behandling av personuppgifter

Behandling av personuppgifter vid tillhandahallandet av Losningen inklusive eventuell
IT-drift ska ske i enlighet med bestdammelserna i personuppgiftslag (1998:204), i vars
h&nseende Leverantdren dr Stadens personuppgiftsbitrade.

2.4.2 Sekretessmarkerade personuppgifter

Ldsningen ska kunna identifiera och hantera sekretessmarkerade personuppgifter
exempelvis pa grund av skyddad identitet. Sadana uppgifter ska kunna hanteras enligt
sérskilda rutiner och regler (Se Stddjande dokument Personuppgifter.zip).

2.4.3 Krypterad datakommunikation

Datakommunikation mellan Ldsningen och dess anvandare respektive andra delar av
Skolplattformen ska vara skyddad fran insyn genom kryptering.

2.4.4 Krypterad lagring pa klientenheter

| det fall data lagras pa anvandares mobila eller fasta klientenheter ska den vara skyddad
genom kryptering och endast atkomlig efter autentisering.

2.4.5 Lagring av personuppgifter

L6sningen ska anvanda det personregister Staden tillhandahaller genom en SOA-
plattform, och far i tillagg endast lagra de uppgifter ur personregistret och under den
tidsperiod som &r helt nddvéndigt for Losningens funktion.
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2.5 Sakerhet for webbapplikation

2.5.1 Sakerhet for webbapplikation

De delar av Lésningen som utgors av webbapplikation ska leva upp till Stadens krav, niva
1 till 3, géllande utveckling av sakra webbapplikationer (Se Stodjande dokument Teknisk
kravkatalog.zip).

2.6 Verifiering av sikerhetskrav

2.6.1 Verifiering av siakerhetskrav

Leverantdren ansvarar for att innan driftsattning verifiera att sdkerhetskraven efterlevs.
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