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Fragor och svar om utbildningsforvaltningens
utredning av Oppna skolplattformen

Vad handlar utbildningsforvaltningen utredning om?
Utbildningsforvaltningen har gjort en utredning av juridiken kring
Oppna skolplattformens betal-app, som utan medgivande behandlar
information fran Stockholms stads skolplattform.

Vad har utredningen kommit fram till?

Utredningen visar att det kan foreligga ett dataintrang enligt
brottsbalken, brott mot dataskyddsforordningen och intrng 1
upphovsritten nir Oppna skolplattformen eller andra leverantorer
skapar egna applikationer baserat pa personuppgifter ur Stockholms
stads it-system.

Utredningen visar ocksa att det finns svérigheter utifran dagens
lagstiftning att tillata utveckling av it-tjanster fran leverantorer som
utbildningsforvaltningen inte har ett avtal med.

Vad blir nasta steg?
Utbildningsforvaltningen behdver gora det som kan goras for att
sdkra ansvaret for barn och ungdomars personuppgifter

Eftersom Oppna skolplattformens applikation bereder sig tillging
till och behandlar uppgifter fran Stockholms stads skolplattform &r
det utbildningsforvaltnings bedomning att det troligen dr fragan om
ett dataintrang.

Utbildningsforvaltningen véljer darfor att géra en polisanmélan och
i hindelserna utredda.

Har ni gjort en polisanmalan och nar ska den lamnas in?
Utbildningsforvaltning lamnade 19 april in en polisanmélan om
misstdnkt dataintrang.

Har utbildningsforvaltningen brutit mot lagen?

Det ér inte upp till oss att bedoma. Utbildningsforvaltningen har i
borjan av april gjort en anmélan till IMY, eftersom vi missténker att
det sker personuppgiftsincidenter. IMY beslutade den 15 juni att
avsluta drendet som ror anmalan, utan att utveckla de
bakomliggande skilen till beslutet. Var forhoppning ar att fa en
tydligare bild av hur rattslégets ser ut nér svaren fran polisanmélan
rorande dataintrdng samt kammarréttens beslut om API:erna for
skolplattformen &r att anse som allmén handling.
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Vad ar det for personuppgifter som oppna
skolplattformens app hamtar fran Stockholms stads
system idag?

Idag hidmtar 6ppna skolplattformens app uppgifter om elever och
namn pa skolans personal.

Har Oppna skolplattformen begéatt nagot brott?

Det vet vi inte. Utbildningsférvaltningen anmaéler misstanke om
brott till polisen sa att det kan utredas. Var beddmning &r att
personerna och foretaget bakom Oppna skolplattformen kan ha gjort
sig skyldiga till dataintrang enligt brottsbalken nér de utan tillstand
berett sig tillgang till stadens API:er. (se nésta frdga for forklaring
vad ett API &r)

Utbildningsforvaltningen sager att APl:erna for
skolplattformen inte ar 6ppna, hur kan de da vara sa
lattillgangliga for externa anvandare?

Ett API dr en uppséttning funktioner och anrop, som mojliggor for
exempelvis en app att fa atkomst till uppgifter i ett it-system.
Stockholms stads API:er ér inte léttillgangliga for externa
anvéandare. Det krdvs att en person har avancerade kunskaper om
programmering for att aterskapa ett API genom att ldsa av den kod
som skickas till och fran stadens it-system och sedan bygga ihop en
“egen” uppséttning funktioner och anrop till ett eget API. Néar en
extern app anvéinder detta egna API, for att hdmta uppgifter i
skolplattformen, fungerar det som en slags "bakddrr”. Det har
utbildningsforvaltningen inte givit tillatelse till.

Vem har tagit beslutet att utbildningsforvaltningen ska
gora denna polisanmalan?

Beslutet om att gora en polisanmaélan har fattats av
utbildningsdirektoren 1 Stockholms stad.

Behover jag som vardnadshavare vara orolig for mina
barns personuppgifter?

Nej, inte i nuléiget. Utbildningsforvaltningen foljer hur Oppna
skolplattformen bereder sig tillgang till personuppgifter. Sa lange
Oppna skolplattformen endast visar vardnadshavares egna uppgifter
bedomer utbildningsférvaltningen att vdrdnadshavare inte behdver
vara oroliga.

Varfor stanger utbildningsforvaltningen inte ned
skolplattformen for vardnadshavare?
Utbildningsforvaltningen har beslutat att fortsétta lata startsidan for
vérdnadshavare inom skolplattformen vara 6ppen inom den
ndrmaste tiden, trots att det sker dverforing av personuppgifter till
Oppna skolplattformens app.
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Det beror pa att det skulle bli en omfattande paverkan pa
verksamheten om skolplattformens startsida stangdes ner. En
nedstdngning av vardnadshavarnas sidor pa skolplattformen skulle
innebdra en hogre risk for personuppgifterna eftersom skolorna da
skulle behdva kommunicera med vérdnadshavarna pa ett mer
osdkert sitt.

Med anledning av den pagéende pandemin finns det ett 6kat behov
for skolorna att kunna kommunicera med vardnadshavarna. I nirtid
kommer utbildningsférvaltningen vidta atgirder for att hoja
sakerheten. Det innebdr till exempel simre mdjligheter for
tredjepartsapplikationer att kunna himta personuppgifter fran
startsidan.

Under tiden foljer utbildningsforvaltningen hur Oppna
skolplattformen bereder sig tillgang till personuppgifter och
utvecklar Oppna skolplattformens app.

Hur ser utbildningsforvaltningen pa initiativet med den
Oppna skolplattformen?

Utbildningsforvaltningen har vid flera tillféllen triaffat personerna
och bolaget som utvecklat Oppna skolplattformen och forklarat hur
vi jobbar som myndighet och var syn pa hur vi tar det ansvar vi har
enligt lagen.

Utbildningsforvaltningens hdgsta prioritet dr ansvaret gentemot véra
elever och vardnadshavare. Forvaltningen maste prioritera att
skydda deras integritet.

Det ar trakigt att behdva gora begransningar som forsvarar for
denna typ av initiativ. Utvecklarna bakom appen har manga
intressanta tankar och idéer.

Anvindardriven IT-utveckling dr intressant men behover ga hand i
hand med lagstiftning och ansvar for att sdkra personuppgifter. Det
basta for alla parter hade varit om vi visste om detta var juridiskt
mdjligt innan Oppna skolplattformen publicerade sin app.

Dirfor har utbildningsforvaltningen bett utvecklarna av Oppna
skolplattformen att avvakta med sin publicering i vintan pa att vi
har svaren pa ménga av de komplexa juridiska fragestéllningarna.
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Eftersom utvecklarna av Oppna skolplattformen inte avvaktat med
sin publicering har utbildningsforvaltningen flera ganger bett
utvecklarna att ta ned sin app. Utbildningsforvaltningen ar enligt
Integritetsskyddsmyndigheten ansvariga dven for personuppgifter
som behandlas av Oppna skolplattformen.
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Fragor och svar om utbildningsforvaltningens
anmalan av personuppgiftsincident

Utbildningsforvaltningen har gjort en anmalan till
Integritetsskyddsmyndigheten IMY. Varfor det?
Utbildningsférvaltningen bedémer att Oppna skolplattformens app
orsakar en personuppgiftsincident i Stockholms stads skolplattform
sa ldnge personuppgifter hamtas fran skolplattformen och behandlas
1 fristdende appar utanfor utbildningsforvaltningens kontroll.

Utbildningsforvaltningen &r enligt dataskyddsforordningen ansvarig
for sékerheten kring de personuppgifter — till exempel namn,
adresser och telefonnummer — som finns it-systemen. Sa lange
uppgifterna finns i Stockholms stads it-system kan
utbildningsforvaltningen ta det ansvaret.

Nér nagon annan anvinder uppgifter som finns i stadens it-system
och skapar egna produkter med de uppgifterna, hamnar uppgifterna
utanfor utbildningsforvaltningens kontroll vilket innebér risker for
sdkerheten kring personuppgifterna.

Det kallas for att ha upptéckt en “personuppgiftsincident” och det ar
vi skyldiga att anmadla till tillsynsmyndigheten (IMY). IMY
beslutade den 15 juni att avsluta drendet som rér anmélan, utan att
utveckla de bakomliggande skilen till beslutet.

Mer om personuppgiftsincidenter finns att ldsa pa
Integritetsskyddsmyndighetens webbplatas:
https://www.imy.se/lagar--
regler/dataskyddsforordningen/personuppgiftsincident/

Vad hander efter en anmalan till IMY?
Utbildningsforvaltningen ér skyldig att anmaila
personuppgiftsincidenter skyndsamt. Efter det inleder
Integritetsskyddsmyndigheten en granskning av drendet och
beslutar om de ska ga vidare. Om Integritetsskyddsmyndigheten
(IMY) beslutar att inleda en utredning/tillsyn av incidenten har
myndigheten flera olika atgérder som den kan vidta, allt frdn
varning till sanktionsavgifter och forbud att anvinda tjénster. IMY
beslutade den 15 juni att avsluta drendet som rér anmélan, utan att
utveckla de bakomliggande skilen till beslutet.


https://www.imy.se/lagar--regler/dataskyddsforordningen/personuppgiftsincident/
https://www.imy.se/lagar--regler/dataskyddsforordningen/personuppgiftsincident/
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Barn och ungdomars personuppgifter finns i Stockholms
stads egen app. Pa vilket satt ar det ett problem att andra
appar som Oppna skolplattformen anviander samma
personuppgifter?

Utbildningsforvaltningen har inget avtal med Oppna
Skolplattformen. Diarmed finns inte den insyn och kontroll som
kravs enligt dataskyddsforordningen.

Det ar fortfarande utbildningsforvaltningen som har ansvaret for
dessa personuppgifter enligt bestimmelserna i
dataskyddsordningen. For att kunna ta det ansvaret kan anviandare
utan tillstdnd fran utbildningsforvaltningen inte tillatas anvdnda
uppgifterna fran Stockholms stads skolplattform.

Eftersom barn och ungdomars personuppgifter anses vara sérskilt
skyddsvérda dr de APL:er som hanterar atkomsten till dessa
uppgifter inte 6ppna for andra anvéndare én de som staden har avtal
med och har godként.
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Fordjupande fragor och svar om Stockholms
stads skolplattform och Oppna skolplattformens
applikation

Om sakerheten nu ar sa dalig att detta maste
polisanmalas och IMY kopplas in — varfor stanger ni da
inte skolplattformen?

Skolplattformen innehéller manga delar. Den é&r ett viktigt redskap
for manga elever och ldrare, sérskilt nu under pandemin ar de
digitala verktygen i plattformen viktiga. Darfor har vi frdmst
prioriterat att jobba med de delar 1 plattformen som riktar sig till
elever och ldrare. De delar som vénder sig till vardnadshavare ar
ocksa viktiga och nu jobbar vi med de delarna.

De uppgifter vi hanterar 1 skolplattformen handlar till stor del om
barn och ungdomar, deras namn, telefonnummer och hemadresser.
Sa lange personuppgifterna finns 1 stadens skolplattform har vi
mdjlighet att ta ansvar for dem pé det sétt vi ska enligt
dataskyddsforordningen.

Men nér andra véljer att anvdnda de uppgifter som finns i vara
system fOr att skapa en egen produkt med de uppgifterna kan vi inte
langre ta vart personuppgiftsansvar pa det sitt som forordningen
kraver och da behover vi uppmérksamma
Integritetskyddsmyndigheten pa att vi har en pagaende sé kallad
personuppgiftsincident.

Oppna skolplattformen tycker att
utbildningsforvaltningen ska skriva ett sa kallat
personuppgiftsbitradesavtal med dem. Varfor gor ni inte
det?

Ett bitradesavtal bygger pa att det finns en annat avtal i botten,
darfor kan vi inte uppritta ett personuppgiftsbitradesavtal med dem.
Utbildningsforvaltningen méste ha en affarséverenskommelse for
att kunna skriva ett bitrddesavtal och for detta krdvs en upphandling
enligt lagen om offentlig upphandling.

Dessutom ér syftet med ett bitrddesavtal att bitrddet forbinder sig att
bara behandla personuppgifter for stadens rékning enligt stadens
regler.
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Hur skiljer sig Oppna Skolplattformens app mot vanliga
webblasare som Chrome och Edge?

Oppna Skolplattformens app kommunicerar, till skillnad fran de
vanliga webblisarna, inte med stadens webbservrar. Oppna
skolplattformens app kommunicerar direkt med stadens API:er.

Tusentals vardnadshavare har kopt Oppna
skolplattformens app och manga tycker den ar battre an
stadens egen. Vad gor ni nu for att underlatta vardagen
foér alla de som har blivit hjilpta av Oppna
skolplattformen?

Det ér forstas viktigt att anvandarupplevelsen dr positiv och helt
uppenbart upplever de som kdpt Oppna skolplattformens app att
granssnittet och anvandarvinligheten dr béttre dn stadens app.

For Stockholms stads skolplattform ligger fokus just nu pa
sikerhetsuppdateringar och att gora forbattringar 1 grianssnittet for
stadens egen app for vardnadshavare. Nu finns till exempel
tydligare navigeringsmenyer och snabblénkar till funktioner som
anvinds ofta.

Vad har alla turer runt 6ppna skolplattformens app kostat
hittills?

Det har framforallt kostat arbetstid. Kostnaden 1 form av pengar har
inte varit sa stor hittills. De pengar som har anvénts dr medel som
annars skulle anvénts for nyutveckling.

Fordjupande fragor och svar om Stockholms
stads skolplattform och Oppna skolplattformens
applikation
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